digitoday

USA:ssa pelataan al-Qaidan
Internet-hyokkayksia
27.6.2002 15:48 — Erkki Maki

Yhdysvaltain hallituksen turvaekspertit ovat huolissaan siita,
ettd Osama bin Laden sissijoukkoineen saattaa suunnitella
kyber-hytkkayksia ydinvoimaloita, patoja ja muita
yhteiskunnan toiminnan kannalta kriittisia kohteita vastaan.

Puolustusministerion tutkimuksen mukaan viime aikoina on
tehty useita epailyttavia lahestymisyrityksia maan toiminnan
kannalta tarkeita tietokoneita vastaan.

Vierailijat on reititetty Saudi-Arabian, Indonesian ja
Pakistanin kautta tutkimaan mm. sahkéntuotantoa ja -
jakelua, veden varastointia ja puhdistusta seké
ydinvoimaloita ja polttoainevarastoja, Washington Post -
lehti kertoo.

Takavarikoidut laitteet kertovat

USA:n viranomaiset kertoivat, etta osa kyselyista ol
kohdistettu sellaisiin digitaalisiin laitteisiin, joilla voi kauko-
ohjata eri asioita, kuten tulensammutusjarjestelmia ja
putkistoja, lehdessa todetaan.

Viranomaisten mukaan tietoja naisté laitteista seka niiden
ohjelmoinnista tuli esiin USA:n joukkojen takavarikoitua
tammikuussa Afganistanissa al-Qaidalta tietokoneita.

Patomalleja rgjaytyssimulaatioita varten?

Al-Quaidan toimistosta takavarikoitu tietokone sisalsi
suunnittelu- ja mallinnusohjelmalla tehtyja malleja padosta,
joiden avulla suunnittelijat voivat simuloida sen
katastrofikayttaytymista.

Yhdysvaltain hallitus ei ole suostunut kertomaan, ovatko
he pystyneet identifioimaan kyseisen padon.

Tutkijat ovat myos l6ytaneet todisteita lokeista, etta al-Qaidan
vaki on viettanyt aikaa sivuilla, joilta 16ytyy tietoa ja
ohjelmointineuvoja erilaisiin kriittisiin digitaalisiin kytkimiin,
joilla kontrolloidaan mm. s&hkd-, kaasu-, ja kuljetus- seka
yhteysverkkoja.
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