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Tietoturvaa
talkoohengessa, osa 2

13.2.2004 07:29 — Antti Kirves

N&akyvasti mediassa rummutettu ensimmainen tietoturvan
talkoopéaiva on takana. Suurelta osin saldo on positiivinen;
ainakin tietoturva sai enemman palstatilaa seka ohjelma- ja
mainosaikaa kuin koskaan ennen. Kirkasta kuvaa

kuitenkin himmentaa muutama seikka.

Kansalliset tietoturvalkoot kaynnistyivat reippaasti,
monessakin mielessa. Moni suomalainen sai
ensikosketuksensa tietoturvaan oppaiden, mainosten ja
tietoiskujen avulla. Talkoovaki myos aloitti keskindisen
syyttelyn ja vastuun salyttamisen toisilleen melkein heti kun
odotettu talkoopaiva koitti.

Luvattu tietoturva-cd:kaan ei viela talkoopaivéaksi ehtinyt ilmestya,
vaikka niin aluksi luvattiin. Onneksi sentdan paperinen
tietoturvaopas saatiin ajoissa jakeluun. Opastakin on tosin
kritisoitu. Naraa on herattanyt se, ettd opas tarjoaa lilan helppoja
vastauksia tietoturvaongelmiin.

Yksinkertaisuus on seka hyva ettd huono asia koko kansan
tietoturvaoppaassa. Hyva puoli on siina, etta tietokonetta

kayttavat ihmiset saadaan ymmartdmaan ja innostumaan: eihé&n tama
niin mahdotonta ole, ettenké min&kin voisi palomuurin

asentaa, peruskayttgja ehka ajattelee. Huonompi asia on se, etta
samainen peruskayttaja ei saa ohjeistusta edes kaikkiin
perustavanlaatuisiin tietoturva-asioihin, kuten

varmuuskopiointiin.

Opas keskittyy Microsoftiin

My0Os oppaan Microsoft-keskeisyys on saanut osakseen
arvostelua. Taustalla varmaankin on markkinoinnillisia
tekijoita; jos ei puhuta muista kuin Microsoftin tuotteista,
tavalliselle kuluttajalle ei ehka tule mieleen kayttaa jotakin
muuta saatavilla olevaa kayttojarjestelma- tai
ohjelmistovaihtoehtoa. Totta on tietenkin myds se, etta
Microsoftin ohjelmia kaytetddn eniten ja siksi niihin on ollut
perusteltua keskittya suppeassa oppaassa.

Kiusallisesti tietoturvatalkoiden aattona Microsoft joutui
iImoittamaan jalleen uudesta haavoittuvuudesta
tuotteissaan. Windows-aukkoon on nyt saatavilla
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paikkaus, mutta hieman turhan kouriintuntuvasti
ohjelmistojatti taas kerran muistuttaa miljoonia asiakkaitaan
ohjelmistovirheiden merkityksesta ja paivitysten tarkeydesta.

Tamankertainen haavoittuvuus on herattanyt tavallistakin
karkevampaa keskustelua. Syy suuttumukseen on se, etta
Microsoftilta vei yli puoli vuotta julkaista korjauspaivitys
erittain vaaralliseksi luokiteltuun tietoturva-aukkoon. Jotakin
haavoittuvuuden vakavuudesta kertoo se, etti osa
tietoturva-asiantuntijoista pitaa sita jopa pahimpana
Microsoftin tuotteista toistaiseksi I6ydetyista aukoista.
Talkoot tarjosivat Microsoftin kannalta suurelle yleisélle
sopivasti muuta puhuttavaa.

Mité tietoturvatalkoista jai kateen?

Alku on hyva. Tietoturvatalkoot nakyivat niin lehdissa kuin
televisiossakin, mika toivottavasti auttaa vahentamaan
tietamattomyytta ja herattamaan intoa omatoimiseen opiskeluun.

Paljon on kuitenkin viela tekemistéd. Sormella osoittelua ja
vastuunpakoilua paremmin talkoohenkeen sopisi
vastaisuudessa aito yhteistyhalukkuus ja tahto parantaa
tietoturvatilannetta. Viela ei aitoa yhteishenkea néahty
tarpeeksi.

Ehka tietoisuuden lisaamisen rinnalle pitaisi nostaa
asennekasvatus ja vastuun ottaminen; tata voisi suositella
niin tietoturvatalkoiden kohdeyleisdélle kuin jarjestajillekin.
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