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Pankkiyhdistys:
phishingista on ongelmaksi
my0s Suomessa

12.5.2005 14:43 — Jaakko Kuivalainen

Suomalaisten pankkien verkkopalvelujen vaihtuvat
salasanat suojaavat hyvin huijareilta ja tietoja urkivilta
haittaohjelmilta, mutta tietojen kalastelusta eli phishingista
tulee vielda ongelma suomalaisillekin, sanoo
Pankkiyhdistyksen suunnitelup&allikkdé Timo Ylitalo.

Anti-Phishing Working Groupin mukaan tietojen kalastelijat
kayttavat yha useammin keylogger-ohjelmia tietojen
hankinnassa. Naiden haittaohjelmien levittajat ovat
poikkeuksellisesti huomioineet myds suomalaiset
tietokoneen kayttajat.

Virustorjuntayhtié Panda Software varoitteli viime viikolla
Bancos.NL-troijalaisohjelmasta, joka tallentaa nappailyt, jos
kayttaja siirtyy yhdelle yli 1 200 rahoituslaitoksen
verkkopalvelusta. Troijalaisen listalta 16ytyy myds useiden
suomalaisten pankkien verkkopalveluita.

- Suomalaiset verkkopankkien asiakkaat ovat
paremmassa suojassa kuin monet muut, sanoo
Pankkiyhdistyksen suunnittelup&éallikkd Timo Ylitalo.

Ylitalon mukaan kaikissa suomalaisissa verkkopankeissa
on kaytossa vaihtuvat salasanat. Ne tekevat suomalaisista
epakiinnostavan kohteen niin tietoja kalasteleville huijareille
kuin vakoilevien haittaohjelmien levittgjille.

Miljoonapilkki sahkopostilla

Pankkitunnuksien perassa olevat huijarit pelaavat
prosenteilla ja todenn&kdisyyksilla, joita vaihtuvat salasanat
ansiokkaasti nakertavat. Pysyvien salasanojen suoja on
huomattavasti heikompi, koska paljastuneella yhdistelmalla
voi kayttaa palvelua, kunnes asiakas vaihtaa salasanansa tai
sulkee tunnuksensa.

- Huijausposteja voidaan lahettad napinpainalluksella
miljoonille, ja vain promillen vastausprosentti riittaa, Ylitalo
sanoo.
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- Meilla nykyisin kaytdssa olevien kertatunnusten suoja on
melko hyva ja Suomen kieli antaa toistaiseksi lisasuojaa.
Kotimaisia yrittdjid ei ndissa asioissa ole tullut vastaan, eika
toivottavasti tulekaan.

Ylitalon mielesté turvallisuuden tunteeseen ei ole syyta
tuudittautua.

- Nykymenossa ei absoluuttisista asioista pida puhua.
Uskon, etta kalastelusta tulee suomalaisillekin ongelma.
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