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Avoimilta www-sivuilta löytyvä lapsiporno on murto-osa
verkossa liikkuvasta saastasta. Suurin osa laittomasta
materiaalista kulkee salatuissa vertaisverkoissa.

Lapsipornon suuri vuo liikkuu entistä enemmän salatuissa
vertaisverkoissa, joissa kaikki liikenne kryptataan eli
salataan.  Loppukäyttäjä piilotetaan niin, että poliisilla ei ole
mitään mahdollisuuksia päästä heihin käsiksi.

Rikollista toimintaa harjoittavat pienet piirit ylläpitävät myös
yksityisiä, pieniä ftp-palvelimia, joilla liikkuu arveluttavaa
materiaalia. Myös news- eli uutisryhmissä välitetään laittomia
kuvatiedostoja ja binääritiedostoja.

- Pelkästään sillä, että liikenne laitetaan kulkemaan ulkomaisen
anonyymipalvelimen kautta, on jo aika hyvä piilotus,
tietoturvapäällikkö Tuomas Kaijanen  Fujitsusta kertoo.

Mitä ammattimaisemmaksi rikollinen toiminta muuttuu, sitä
varmemmin tekijät kryptaavat kaiken liikenteensä verkossa,
myös sähköpostit.

- Jos käyttää nykyisiä vahvoja salauksia, niitä ei käytännössä pysty
murtamaan mikään taho, Kaijanen vakuuttaa.

http://www.digitoday.fi/viihde/2005/09/01/lapsiporno-liikkuu-
salatuissa-vertaisverkoissa/200514818/66
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