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F-Secure: Kaupallisten
ohjelmistojen el pitaisi kayttaa
rootkit-tekniikoita

1.11.2005 15:03 — Jaakko Kuivalainen

F-Secure on julkaissut teknisen kuvauksen Sony BMG:n
rootkit-kopiosuojauksen toiminnasta. Tutkimusjohtaja

Mikko HyppOnen sanoo ymmartavansa, miksi suojaus halutaan
piilottaa, mutta lisaa, ettei han asentaisi moista ohjelmaa
ainakaan omalle tietokoneelleen.

Hypponen kertoo digitodaylle, etta yhtio 16ysi rootkit-
ominaisuuden Sony BMG:n kopiosuojauksesta kolme
viikkoa sitten. Hanen tietojensa mukaan suojausta kaytetaan
toistaiseksi vain USA:ssa myytéavissa levyissa.

Hypponen sanoo ymmartavansa, miksi kuluttajat eivat pida
kyseisen kopiosuojauksen toiminnasta, mutta myos sen,
miksi kopiosuojaustekniikka halutaan piilottaa ja sen
poistaminen estdd. Omalle koneelleen han ei moista
asentaisi, han liséa.

- Meidan tietojemme mukaan jarjestelma on ollut kaytéssa
maaliskuusta 2005 asti. Ostimme testid varten muutamia
Sony BMG:n levyja Amazon.comista ja voimme vahvistaa
niiden sisaltaneen kyseisen tekniikan, Hypponen kirjoittaa
yhtion blogissa.

F-Securen viruskuvauksessa huomautetaan, etta rootkit-
tekniikoiden kayttdminen kaupallisissa ohjelmistoissa on
"erittdin sopimatonta”.

- Jarjestelméa on toteutettu niin, ettd sen avulla myos virukset (ja
muut haitalliset ohjelmat) voisivat kayttaa rootkittia piilottamaan
itsensd. Tama voi johtaa tilanteeseen, jossa virus jaa
havaitsematta, vaikka kayttgjalla on paivitetty
virustorjuntaohjelmisto asennettuna, jatkaa Hyppdonen.

F-Secure Internet Security 2006 tunnistaa Sonyn rootkitin
ja myds haittaohjelmat, jotka saattavat piilotella sen
suojissa.

Yhti6 suosittelee kdantymaan poisto-ohjeissa Sony BMG:n
asiakaspalvelun puoleen, koska tietoturvaohjelmistojen
poisto-ominaisuuden kayttd saattaa estaa cd-rom-aseman
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toiminnan.

F-Securen viruskuvauksessa korostetaan, etta

tietoturvaohjelmistojen halytykset ovat vaaria, koska ohjelma ei
ole haitallinen.

Digitodayn tekijanoikeuslaki-blogissa vokeskustella Sony
BMG:n toiminnasta.

http://www.digitoday.fi/tietoturva/2005/11/01/f-secure-
kaupallisten-ohjelmistojen-ei-pitaisi-kayttaa-rootkit-
tekniikoita/200516822/66
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