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Matti Nikki hakkeroi Sony
BMG:n suohon

24.11.2005 08:59 — Antti Kirves

Suomalainen hakkeri Matti "Muzzy" Nikki perehtyi Sony

BMG:n XCP-kopiosuojaukseen ja l0ysi sielta levy-yhtion

kannalta ikavid asioita. Osa loydoista voi kayda Sony BMG:lle viela
kalliiksi.

- Onko laillista levittaa haittaohjelmia kopiosuojauksen
nimissa? Iimeisesti se on isolle firmalle laillista ja
yksityishenkilolle laitonta, pohdiskelee 24-vuotias
helsinkilainen hakkeri.

Nikin 16ydot - tietoturvaongelmat, XCP-kopiosuojauksen
yhteydenotot Sonyn palvelimiin seka mahdollinen
lisenssirikkomus - ovat saaneet maailmalla runsaasti
julkisuutta. Varsinkin avoimen lahdekoodin 16ytyminen XCP-
suojauksen ohjelmista saattaa tulla viela Sony BMG:lle
kalliiksi, jos ohjelmien tekijat paattavat vieda asian oikeuteen
Yhdysvalloissa.

- En usko, ettd tapaus jaa viimeiseksi, jos Sony BMG ei joudu
vastuuseen. Yhtié on kaantanyt asian nayttamaan tuotevian
aiheuttamalta tietoturvaongelmalta. Todellisuudessa levyilla
oli haittaohjelma, joka oikein toimiessaankin olisi ollut torkea
ja loukkaava.

Kotimainen rootkit-suojaus

Nikin nimi oli monille tuttu jo ennen Sony BMG:n
kopiosuojauksesta noussutta kohua. Han teki lokakuussa
tekijanoikeuslain uudistuksen innoittamana rootkit-
piilotekniikkaa kayttavan kopiosuojauksen, joka ei anna
keskeyttaa musiikin kuuntelua tietokoneessa.

- Halusin kysya, onko haittaohjelmaksi luokiteltava tekninen
toimenpide yha lain suojaama. Sanat ovat vain sanoja. Kun
minulla oli toimiva virus, joka samalla oli toimiva tehokas
kopiosuojaus, voitiin asiaa pohtia esimerkkini kautta.

Yhdysvaltalainen Windows-asiantuntija Mark
Russinovich kertoi lokakuun lopulla blogissaan Sony
BMG:n kayttavan rootkit-tekniikkaa kopiosuojaohjelmansa
piilottamiseen. Nikki huomasi yllatyksekseen, ettei hanen
ideansa rootkit-suojauksesta ollutkaan kovin kaukaa
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haettu.
Orjaty0 ei innosta

Nikki esittelee sivuillaan kehittdmansa suojauksen lisdksi myos
XCP:n soitto-ohjelman ja avoimen lahdekoodin VLC Media
Player -soittimen yhtalaisyyksia. Liikenne on vilkastunut
tuhansiin kavijoihin paivassa.

- Kaikki Sony BMG:n tapaukseen liittyva palaute on ollut
positiivista. Viruksesta ja rootkitistd olen odotetusti saanut
negatiivista palautetta, mutta yllattavan vahan.

Aiemmin ohjelmointitehtavissa toiminut Nikki uskoo, etta
kopiosuojatapauksen jalkeen saattaisi olla aikaa
tyontekoonkin. Viela ei tyotarjouksia ole sadellut.

- Yhteiskunnallinen vaikuttaminen on tadrkeampéaa kuin orjaty6
jollekin firmalle, joka omistaisi paitsi tekemani tyon, myos
mielipiteeni. Toistaiseksi pysyttelen ty6ttdomana ja vapaana
kommentoimaan julkisesti.

Tekijalle oikeutta

Kopiosuojausten salliminen antaa Nikin mielestd maaraysvallan
vaaralle taholle. Tekijanoikeudet eivat lihota artisteja vaan levy-
yhti6ita.

- Laki saisi tuoda tekijalle enemman oikeuksia - kuten
oikeuden myyda tai lahjoittaa teoksiaan haluamallaan
tavalla ja haluamassaan muodossa. Nykyaan levy-yhtiot ja
tekijanoikeusjarjestott tuntuvat tata rajoittavan omien
monopoliensa yllapitamiseksi.

Hakkerilla ei ole hyvaa sanottavaa Lex Karpelana tunnetusta
tekijanoikeuslain uudistuksesta.

- Teknisten toimenpiteiden suojaamisessa ongelma on, etta

sisélloén vastaanottaja on sama kuin se hytkkaaja, jolta sisaltoa yritetaan
suojata. Kun suojauksen kiertaminen on laitonta, ei voida

tehda yhteensopivaa tuotetta ilman suojauksen tekijan lupaa.

Muzzy pitad Windowsista

Matti Nikki kayttdd hassua lempinimed, harrastaa roolipeleja ja
piirtdé tietokoneella seka juo Coca-Colaa. Han myontaa sopivansa
ndrtin maaritelmaan. Nortti ja hakkeri, joka puhuu kuluttajan
suojasta - ja pitdd Windowsista. Mita inmetta?

- Windows-intoni on teknistd. En erityisesti pida Microsoftista

tai sen strategiasta, mutta Windows on teknisesti loistava
jarjestelma, kunhan tietdd mita on kayttdmassa ja miten se toimii.
Suurin osa Windowsin vihaajista ei ymmarra sita eika osaa
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yllapitaa sita.

Hakkerointi on Nikille seka harrastus, elamantapa etta
ideologinen taistelu. Nikin mukaan hakkeria maarittaa parhaiten
tapa venyttaa rajoja, ratkaista ongelmia ja pyrkia ymmartamaan,
miten asiat toimivat.

- Maalari, muusikko tai tiedemies voi olla hakkeri siin& missa
tietokoneen kayttajakin. Maalaria voi pitaa hakkerina, jos hanta
kiinnostaa, miten pensselit on valmistettu ja miksi tiettyja
materiaaleja kaytetaan.

- Se, ettd minua kutsutaan hakkeriksi, ei kerro mitd mina teen
tai kuka mina olen. Painvastoin, minut voidaan mieltaa
hakkeriksi sen perusteella, mita mina teen ja kuka mina olen.

- T4ma on osa identiteettiani, asia johon uskon ja jonka
puolesta olen tarvittaessa valmis pistamaan itseni tulilinjalle,
hakkeri summaa.

Hakkerit ja krakkerit sekoitetaan yha. Tietomurtoja tekevia
kutsutaan usein krakkereiksi, mutta sanalle on muitakin
maaritelmid, kuten tietokonepelien kopiosuojauksien purkajat.
Yleensa vasta asiayhteys paljastaa, mista ollaan oikeasti
puhumassa.

- Tietomurtautujista tulisi puhua tietomurtautujina. Turha
rikollisille on antaa itsetuntoa hivelevia hienoja nimia.

http://www.digitoday.fi/tietoturva/2005/11/24/matti-nikKki-
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