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CA: Sony BMG:n
Koplosuojaus yrittaa estaa
kaikkien levyjen kopioinnin
10.11.2005 11:29 — Jaakko Kuivalainen

Computer Associatesin mukaan Sony BMG:n kayttdama XCP-
kopiosuojaus lisdd myo6s suojaamattomien levyjen kopioihin
hairioita. CA aikoo julkaista tydkalun, jolla kayttaja voi itse poistaa
kopiosuojauksen asentamat lisdkomponentit.

CA:n tietoturvaliiketoiminnan johtaja Sam Curry kertoo

CNET News.comille yhtion havainneen, etta XCP-
kopiosuojaus lisaa satunnaista hairiéta myos suojaamattomien
levyjen kopioihin. Curryn mukaan on epaselva, tekeeko
suojaus taman tarkoituksella vai vahingossa.

XCP-kopiosuojausta tutkinut Matti Nikki kertoi viime
viikolla digitodayn Tekijanoikeuslaki-blogissa loytaneensa
suojauksen asentamista komponenteista kaksi
prosessilistaa, joihin on listattu musiikki- ja kopio-ohjelmia.

Tietokoneeseen asennettuna suojaus seuraa tietokoneen
toimintaa ja etsii listattuja prosesseja. Yksi mahdollisuus

on, etta hairiota lisataan vain tietyilla ohjelmilla tehtyihin kopioihin.
Nikin mukaan hairiG(ominaisuus saatta toimia

konekohtaisesti, riippuen suojauksen toteutuksesta. XCP

toimii ylipdataan vain Windows-jarjestelmissa.

Matti Nikin omien havaintojen mukaan XCP lisaa hairiéta ainakin
suojatusta levysta kopio-ohjelmalla tehtyyn tallenteeseen.
Hanen mukaansa XCP on tosin my6s valilla "unohtanut" sotkea
kopioinnin.

Sony BMG ei ole liittdnyt kopiosuojaukseensa ominaisuutta,
jolla suojauksen asentamat osat pystyisi poistamaan
tietokoneesta. Suojauksen poistaminen omin avuin

saattaa kaataa tietokoneen tai estda cd-aseman toiminnan.

Rootkit-suojauksesta ensimmaisena raportoineen
ohjelmistokehittaja Mark Russinovichin mukaan myds Sonyn
julkaisema "paivitys" saattaa sotkea tietyissa tilanteissa
tietokoneen. Paivitys poistaa kopiosuojauksen rootkitin eli
nayttaa ylimaaraiset tiedostot kayttojarjestelmalle.
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Sony BMG:n asiakkaat voivat pyytaa sahkopostilla lupaa
poistaa XCP:n koneiltaan. Linkin poisto-ohjelmaan yhtio

lupaa yhden tydpéaivan kuluessa. Linkki on konekohtainen, eika
sita siten voi kayttaa esimerkiksi yritysten tietojarjestelmien
puhdistamiseen rootkit-suojauksesta.

Russinovich on edelleen analysoinut Sonyn tarjpaman
poisto-ohjelman toimintaa blogissaan. Han kertoo, etta

ennen poisto-ohjelman saamista kayttajan on asennettava
tietokoneelleen ActiveX-komponentti, joka tekee erdanlaisen
digitaalisen allekirjoituksen kayttdjan laitteistosta ja lahettaa sen
salattuna Sonylle.

Russinovichin mukaan taman tarkoitus on varmistaa, ettei
samaa poisto-ohjelmaa kéytetd muissa tietokoneissa. Poisto-
ohjelma toimii verkon yli ja vain Internet Explorer -

selaimella.
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