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sähköpostitilien avaamiseksi
14.11.2005 12:52 — Jaakko Kuivalainen

Suomalaisiin sähköpostiosoitteisiin on lähetetty viime viikolla
roskapostiviestejä, joilla roskapostittajat yrittävät saada käyttöönsä
uusia sähköpostitilejä. Samanlaisia viestejä lähetettiin muun
muassa Yahoon asiakkaille viime vuonna. 

Suomi24 varoitti viesteistä perjantaina tukisivuillaan, mutta
sanoo niiden olevan virusviestejä. Digitodaylle on raportoitu
myös Elisan kolumbus.fi:n käyttäjien saamista vastaavista
viesteistä.

Englanninkielisissä viestissä kerrotaan, että palveluntarjoaja
haluaa estää sähköpostitilien automaattisen rekisteröinnin ja
tarkistaa, että osoite on ihmisen käytössä.  Käyttäjää pyydetään
siirtymään viestin linkillä rekisteröintisivulle, jossa on niin
kutsuttu captcha-testi*.

Testiä käytetään useissa sähköpostipalveluissa erottamaan
ihmiset nettiroboteista, joilla roskapostittajat avaavat
automaattisesti sähköpostitilejä. Testissä käyttäjän pitää syöttää
muokatussa kuvassa olevat kirjaimet lomakkeeseen.

Suomalaisten saamilla sähköpostiviesteillä roskapostittajat
yrittävät ilmeisesti kiertää testin oikeiden ihmisten avulla.
Samanlaista huijausta levitettiin jo viime vuonna Yahoon
asiakkaille.

Digitodayn saamien huijausviestien linkki ei toimi, eikä
sivun sisältöä ole voitu varmistaa. Vanhaan huijaukseen
viittaa muun muassa se, että  Suomi24:n ja Kolumbuksen
asiakkaiden saamissa viesteissä linkki vie rekisteröintisivulle
Googlen kautta.

Samaa kikkaa käytettiin myös viime vuonna lähetetyissä
viesteissä. Myös viestien sisältö on muilta osin identtinen
Yahoo-huijauksen kanssa. Vain palveluntarjoajan nimi
vaihtelee.

*Captcha = "Completely Automated Public Turing Test to
Tell Computers and Humans Apart"
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Huijausviesti:

Aihe: kolumbus.fi ID

Dear kolumbus.fi Member,

We must check that your Kolumbus.fi ID was registrated
by real people. So, to help kolumbus.fi prevent automated
registrations, please click on this link and complete code
verification process:

http:kolumbus.fi/CBwfB6i...2717

http://www.digitoday.fi/tietoturva/2005/11/14/spammaajat-
pyytavat-suomalaisilta-apua-sahkopostitilien-
avaamiseksi/200517274/66
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