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Sony BMG:n DRM:n
poistaja avaa takaoven

15.11.2005 10:26 — Jaakko Kuivalainen

Alex Halderman ja Ed Felten kertovat todistaneensa
oikeiksi Matti Nikin [6ydot Sony BMG:n rootkit-DRM:n
poistossa kaytetyn ActiveX-komponentin tietoturva-

aukoista. Sony BMG:n ActiveX:lla hyokkaaja voi pahimmillaan
saada tietokoneen hallintaansa.

Sony BMG tarjoaa sivuillaan kohutun rootkitin poistoon
paivityksen, joka jattaa itse DRM:n komponentit

tietokoneeseen. Kaikkien lisdosien poistoa mielivan pitaa pyytaa
poisto-ohjelmaa erikseen levy-yhtion asiakaspalvelusta. Tassa
yhteydessa tietokoneelle asennetaan ActiceX-komponentti,

jolla varmistetaan, ettei myohemmin saatavaa poistolinkkia
kayteta eri koneessa.

Kotimaisen version rootkit-suojauksesta tehnyt Matti Nikki
kertoi viikonloppuna digitodayn Tekijanoikeuslaki-blogissa
l0ytaneensa todennakoisesti vakavan tietoturva-aukon Sony
BMG:n ActiveX:sta. Aukko liittyy komponentin tarjoamiin
metodeihin, joita ovat muun muassa "ExecuteCode" ja
"InstallUpdate”.

Princetonin yliopiston jatko-opiskelija Alex Halderman ja

hanen ohjaajansa professori Edward Felten kertoivat mydh&éan
maanantaina tutkineensa ActiveX:n toimintaa Nikin

vihjeestd. He sanovat laatineensa toimivan
esimerkkihyvaksikayton, joka osoittaa, ettd komponenttia voi
kayttaa ylimaaraisten ohjelmien asentamiseen. Hyddyntaminen
onnistuu pelkalla muokatulla www-sivulla.

Nikki esitteli jo viikonloppuna omilla sivuillaan, kuinka
Sony BMG:n ActiveX:lla tietokoneen saa kaynnistymaan
uudestaan.

Toistaiseksi ei ole tiedossa, jaaké Sony BMG:n ActiveX
tietokoneeseen myds sen jalkeen, kun itse DRM on poistettu.

Felten ja Halderman kertovat Freedom to Tinker -blogissa
julkaisevansa tietonsa piakkoin.

Microsoftin ActiveX-tekniikka toimii vain Internet Explorer -
selaimissa, eikd Sony BMG:n rootkit-kopiosuojauksen
asennuskaan onnistu kuin Windows-jarjestelmissa, joissa
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kayttaja on kirjautunut yllapitajana koneeseen.

Sony BMG:n ActiveX:n tietoturvariskeista keskusteluun voi
osallistua digitodayn Tekijanoikeuslaki-blogissa
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