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Saksan poliisi nappasi
virolaisen phishing-
joukkion

15.11.2005 12:13 — Jussi Tuormaa

Virolainen verkkorikollisjoukkio, joka ehti saada phishing-
menetelmalla saaliikseen ainakin 100 000 euroa
saksalaistileilta, on jaanyt poliisin verkkoon. Saksan
keskusrikospoliisi BKA on ilmoittanut menestyksellisesta
operaatiosta virolaisten virkaveljiensa kanssa. Rikolliset
joutuvat vastaamaan teoistaan virolaisessa oikeudessa
ensi vuoden alussa.

Yhteisten tutkimusten tuloksena Saksan ja Viron

rikospoliisit kykenivéat pidattdmaéan useita Viron kansalaisia
viime heinékuun alussa Tallinnassa epailtyina
verkkorikollisuudesta. Pidatyksia seuranneissa tutkimuksissa
epaillyilta kyettiin takavarikoimaan heidan suorittamistaan
laittomista tilinanastuksista noin 20 000 euroa.

Juttu alkoi siité, kun huhti-toukokuussa Saksassa havaittiin,
ettd sikalaisten pankkien verkkoasiakkaiden tileilta oli siirretty
suuria rahasummia virolaispankkien tileille. Saksan
keskusrikospoliisi BKA ryhtyi tutkimaan tapauksia, kun

useat pankit ja niiden asiakkaat olivat tehneet
rikosilmoituksen ja Bonnin yleinen syyttaja pani tutkinnan
vireille.

Tutkinnassa selvisi, etta phishingin uhreiksi joutuneiden
verkkoasiakkaiden tietokoneisiin oli ujutettu "Bizex-E"-
troijalainen. Se oli ohjelmoitu hakemaan saksalaisten
verkkopankkiasiakkaiden tilitiedot, tilinnumeron, PIN- ja
TAN-koodinumerot ja siirtamaéan datan pankin palvelimelta
ulkopuoliselle palvelimelle Yhdysvalloissa.

Viron keskusrikospoliiisi tutki virolaispankkien avustuksella
joukkion organisoimia tilinsiirtoja. Verkkorikolliset olivat

pyrkineet peittamé&éan jalkiddn organisoimalla asunnottomia pienté
palkkiota vastaan avaamaan uusia tileja saksalaisrahan
parkkeeraamiseen. Rikolliset kykenivat anonyymisti

nostamaan rahat nailté tileilta ja siirtAmaan sitten kateisena omille
tileilleen.
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