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Sony BMG vetaa rootkit-levyt
pois kaupoista

16.11.2005 08:55 — Jaakko Kuivalainen

Sony BMG ilmoitti tiistaina pyytavansa jalleenmyyjia vetddmaan
kauppojen hyllyilla olevat XCP-kopiosuojatut cd-levyt pois
myynnista. Yhtio lupaa myo6s, etta levyja ostaneet kuluttajat
saavat vaihtaa cd:nsa suojaamattomiin. Rootkit-
kopiosuojauksella varustettuja levyja on valmistettu yli nelja
miljoonaa.

First 4 Internetin kehittaman XCP-kopiosuojauksen ymparilla on
kuohunut jo kaksi viikkoa. Kohu alkoi, kun ohjelmistokehittaja
Mark Russinovich kertoi blogissaan havainneensa, etta

Sony BMG:n cd-levy piilotti hanen koneelleen
kopiosuojaukseen liittyvia ohjelmakomponentteja.

Tiistaina Sony BMG kertoi kehottavansa jalleenmyyjia vetamaan
suojausta kayttavat CD:t pois myynnista. Yhti¢ antaa lisatietoja
kuluttajille suunnatusta vaihto-ohjelmasta l&hipéivina.

Kuluttajat saavat suojatun levyn tilalle suojaamattoman.

Yhdysvalloissa on lehtitietojen mukaan vireilla jo useita
joukkokanteita XCP-suojaukseen liittyen.

Sony BMG:n mukaan levyja on valmistettu noin nelja
miljoonaa kappaletta, joista noin kaksi miljoonaa on myyty
paaasiassa yhdysvaltalaisille kuluttajille. Suojaus on ollut
kaytdssa viime kevaasta alkaen ja se 16ytyy noin 20 cd:sta.

Viimeinen niitti Sony BMG:lle vaikuttaa olleen
kopiosuojauksen poistossa kaytetyn ActiveX-komponentin
vakava haavoittuvuus, joka sai runsaasti julkisuutta

tiistaina Yhdysvalloissa. Princetonin tutkijat Alex

Halderman ja Edward Felten raportoivat helsinkilaisen
Matti Nikin I6ytamasta ongelmasta maanantaina Freedom to
Tinker -blogissa.

Halderman ja Felten osoittivat, ettd ActiveX-komponentilla

hyokkaaja pystyy suorittamaan omaa ohjelmakoodiaan kayttajan
tietokoneella. Hyvaksikaytto edellyttaa, etta kayttaja vierailee hyokkaajan
www-sivulla.

Sony BMG:n ActiveX-komponentti jaé tietokoneeseen myos
kopiosuojauksen poiston jalkeen. Haavoittuvuus vaikuttaa
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BMG:n www-poisto-ohjelmalla suojauksen tai muuten
asentaneet vaarallisen ActiveX:n yhtion tukisivuilta.

XCP:lla suojattuja levyja on myyty Suomessa ainakin
muutamia kappaleita. Levyja on lainattavina myds muun
muassa Espoon kirjastoissa.

Tarkempi katsaus tapahtumiin [6ytyy digitodayn
Tekijanoikeuslaki-blogista. Sivuilla kaydaan myods keskustelua
aiheesta.
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