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Kopiosuojauksen
kayttoehtoja el pida niella
purematta

17.11.2005 13:40 — Jaakko Kuivalainen

Ohjelmistovalmistaja ei voi Suomessa rajoittaa
loputtomasti vastuutaan kuluttajalisenssilld, eikd kuluttajan
kannata uskoa kaikkea, mita lisenssiehdoissa sanotaan.

Sony BMG:n rootkit-piilotekniikalla héystetty cd-
musiikkilevyjen kopiosuojaus vihastuttaa kuluttajia ympari
maailmaa.

Levy-yhtion kannalta ongelmalliseksi tilanteen tekee se,
ettei suojaohjelmiston kuluttajalisenssissa eli EULA:ssa
(end-user license agreement) ole mainintaa kaikista
ominaisuuksista, kuten komponenttien piilottamisesta,
tietojen lahettamisesta Sony BMG:lle tai suojaohjelman
poistamisen vaikeudesta ja vaaroista.

Kuluttajalisenssi tunnetaan my6s nimella kayttbehtosopimus.
Ehdot nakyvat kayttajalle naytolla ennen lahes jokaisen
tietokoneohjelman asennusta, ja useat kayttajat ohittavatkin
vaiheen rutiininomaisesti uhraamatta aikaa niiden
lukemiselle.

Kopiosuojauksensa lisenssiehdoissa Sony BMG:n muun
muassa asettaa merkittavia rajoituksia musiikin kuuntelulle
tietokoneissa ja rajaa omaa korvausvelvollisuuttaan.

"?Yksipuolisia sopimuksia"?

Oikeustieteen tohtori, HIIT:n professori Jukka Kemppinen
pitda tietokoneohjelmien kuluttajalisenssien oikeudellista
asemaa Suomessa erittain kyseenalaisena. Sama patee myds
tuotteiden paketeissa oleviin ehtoihin. Molemmissa

vedotaan hdnen mukaansa tavallisesti yhdysvaltalaiseen
sopimuskaytantéon ja laintulkintaan.

- Pakettien lisenssisopimukset ovat painettuja
paperilappuja, joilla ei tiettdvasti ole mitaan oikeudellista
merkitysta. Niissa saattaa lukea, etta sopimus tai lisenssi,
mutta "?so what"?. Ne ovat yksipuolisesti laadittuja
sopimuksia ja vain toisen osapuolen allekirjoittamia,
Kemppinen sanoo.
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Helsingin yliopiston kauppaoikeuden professori Rainer
Oesch suhtautuu asiaan astetta varovaisemmin, mutta
myontaa kuluttajalisenssit ongelmallisiksi.

Sony BMG:n kopiosuojaohjelman lisenssissd muun muassa
velvoitetaan kuluttajaa tuhoamaan kopiot, jos alkuperainen
tallenne haviaa. Levyn kuunteluun tarvittavan soitto-ohjelman
asentaminen sallitaan vain kuluttajan omistuksessa

olevalle tietokoneelle.

- Tassa tehdaan kuluttajan kannalta hankalasti noudatettavia
maarayksia, joiden kohtuullisuus voitaisiin kylla kyseenalaistaa.
Maaraykset tosin testataan viime kadessa vasta, jos joku tapaus
johtaa riitaan.

Valmistajat rajaavat vastuutaan

Oeschin mukaan sopimuksella voidaan kuitenkin
periaatteessa kaventaa tekijanoikeuslain kuluttajalle suomia
oikeuksia.

- Sopimus taytyisi tehda niin, ettd kumpikin osapuoli hyvaksyy
sen tietoisesti. Kuluttajalisenssien tapauksessa

sopimuksen tekovaihe on usein niin teoreettinen, etta
tietoisuus ei siina toteudu.

Suomessa korkein oikeus otti asiaan kantaa vuonna 2003.
Paatoksessaan oikeus katsoi, ettei tallenteen
jalleenmyyntioikeutta voitu rajoittaa lisenssilla, koska
tekijanoikeuslain mukaan syytetylla oli oikeus myyda tallenne
eteenpain.

Kopiosuojaohjelman lisenssiehdoissa Sony BMG rajaa
korvausvelvollisuutensa viiteen dollariin.

- Jos vastuuvapauslausekkeet on selkeasti ilmoitettu, ja
ostajan on taytynyt ne kasittaa, niin sitten ne varmasti riidankin
tullen pysyvat voimassa. Tahéankin sisaltyy kylla isoja ongelmia,
koska sopimus tehdaan nopeasti ja klikkaamalla.

Tuotevastuu voimassa

Oeschin mukaan Suomessa vastuuasioissa

noudatettaisiin todennékdisesti normaaleja tuotevastuusaantoja,
jos vahingon karsija pystyy todistamaan vahingon suuruuden

ja vahinko syntyy normaalissa kaytossa.

Jukka Kemppinen huomauttaa, etta kopiosuojattujen
teosten tapauksessa kuluttajalla on usein virheeseen
vedoten mahdollisuus vaatia vahintddn kaupan purkamista ja
mahdollisesti myds korvauksia valillisisté vahingoista.
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Kemppisen mukaan kopiosuojauksia kayttavien yritysten ja
tekijanoikeusjarjesttjen pitaisi pikaisesti pystyttaa tukipalvelu
setvim&an kuluttajien kohtaamia ongelmia. Oeschin mielesta
my0Os viranomaisten on syyta perehtya kuluttajalisenssien
kiemuroihin.

Piilotettu kopiosuojaus hipoo rikoslain rajoja

Sony BMG:n cd-levyn kuluttajalisenssissa kerrotaan, etta
tietokoneeseen asennetaan "?pieni ohjelma"?, mutta ei
mainita, etta se piilotetaan kayttojarjestelmalta ja kayttajalta.

Ohjelman kerrotaan jadvan tietokoneeseen, kunnes se
poistetaan. Suojaohjelma ottaa salaa yhteyden
kuuntelukerran aluksi Sonyn palvelimiin.

Ohjelman poistaminen omin avuin voi rikkoa tietokoneen,

ja kaiken kukkuraksi viime viikolla ilmestyivat ensimmaiset
haittaohjelmat, jotka pystyvat piiloutumaan kayttajalta ja jopa
virustorjunnalta.

- Kylla rikoslaillakin voisi olla tallaisessa tapauksessa jotain
soveltamisalaa. Virusohjelmathan toimivat siten, etta ne
tulevat tietokoneen kayttajan koneelle tietamatta, ja rupeavat
kuluttamaan resursseja, sanoo tietokonerikoksien saatelysta
rikoslaissa vaitellyt Antti Pihlajamaki, joka tytskentelee
Turun kihlakunnansyyttajana.

Pihlamaen mukaan Sony BMG:n kopiosuojaus ei ainakaan
ole ongelmaton Suomen rikoslain kannalta. Rikoslaista
etenkin pykala "?vaaran aiheuttaminen tietojen kasittelylle"?
kasittelee hyvin l&heisesti aluetta, jolla kopiosuojaus liikkuu.

Rikoslain puolelle asian voisi siirtaa teon tahallisuus.

- Tahallisuuden lievempi aste voi toteutua jo, jos
valmistaja tietédd, miten ohjelmisto kayttaytyy.

Tuomioistuin voisi katsoa toiminnan tahalliseksi, jos yritys
ole toiminut aktiivisesti poistaakseen ongelmat niiden
tultua ilmi, h&n sanoo.

Levyt pois kaupoista
Sony BMG kertoi tiistaina vetavansa ongelmallisen
kopiosuojauksen siséltamat cd-levyt pois myynnista, ja julkaisi

52 suojattua levya sisaltavan listan.

Yhtio lupaa myos vaihtaa ostetut yli kaksi miljoonaa levya
suojaamattomiin.

http://www.digitoday.fi/tietoturva/2005/11/17/kopiosuojauks
en-kayttoehtoja-ei-pida-niella-purematta/200517426/66
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