
Tutkijat panttasivat tietoa
Sonyn rootkitistä USA:n
tekijänoikeuslain pelossa
5.12.2005 11:18 — Jaakko Kuivalainen

Princetonin yliopiston tutkijat ovat jättäneet
muutosehdotuksen Yhdysvaltain vuoden 1998
tekijänoikeuslakiin. Tutkijat haluavat lakiin poikkeuksen,
joka sallisi vakoiluohjelmien tapaan käyttäytyvien cd-
kopiosuojausten tutkimisen. Hakemuksessaan he myös
kertovat tienneensä jo etukäteen Sonyn BMG:n XCP-
suojauksen ongelmista. 

Professori Ed Felten ja tutkija Alex Halderman kertovat
Freedom to Tinker -blogissa ehdottavansa tilapäistä
poikkeusta DMCA-tekijänoikeuslakiin. Ehdotusta
perustellaan sillä, että monet tutkijat haaskaavat aikaansa
lakimiesten konsultointiin DMCA:n rikkomisen pelossa.
Tutkijoiden mukaan tutkimukselle on tarvetta, koska osa
cd-levyjen suojauksista käyttäytyy vakoiluohjelmien tavoin.

Yhdysvaltain Digital Millennium Copyright Act eli DMCA
suojaa kopiosuojatekniikoita pitkälti samalla tavalla kuin
EU:n tietoyhteiskuntadirektiivi, johon myös Suomen
tekijänoikeuslain uudistus, Lex Karpela perustuu.
Molemmissa muun muassa puhutaan tehokkaista
suojamenetelmistä.

Felten ja Halderman kertovat hakemuksessaan myös, että
he tiesivät Sony BMG:n XCP-suojauksen vaaroista jo
kuukautta ennen asian tuloa julki. Tutkijat eivät ennättäneet
julkaista tietojaan, koska he selvittelivät julkaisuun liittyviä
lakiasioita.

Kaksikolla on myös aiempaa kokemusta DMCA-lain
vaikutuksista tutkimukseen: SunnComm uhkasi haastaa
Alex Haldermanin oikeuteen vuonna 2003, koska hänen
tutkimuksessaan kerrottiin, että yhtiön MediaMax-suojauksen
voi kiertää shift-napilla.

Suomessa vuodenvaihteessa voimaantuleva
tekijänoikeuslain uudistus sallii suojausmenetelmien purun
tutkimustarkoituksessa. EFFI ry on tosin huomauttanut, että
"tutkimus" on rajattu lain perusteluissa tiukasti yliopistoihin
ja yrityksiin.
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Kongressin "ponsi"

Yhdysvaltain kongressi on määrännyt laista vastaavan
Copyright Officen harkitsemaan kolmen vuoden välein
tilapäisiä poikkeuksia DMCA-lakiin. Poikkeuksilla pyritään
varmistamaan, etteivät kopiosuojaukset rajoita liikaa
tekijänoikeuden alaisen materiaalin normaalia käyttöä.

Kansalaisoikeusjärjestö Electronic Frontier Foundation jätti
tämänkertaisen hakukierroksen väliin, koska järjestö mielestä
poikkeusten läpisaanti on tehty lähes mahdottomaksi.

Vihreiden kansanedustajat Jyrki Kasvi ja Heidi Hautala
jättivät marraskuussa eduskunnalle lakialoitteen, joka kieltäisi
haitalliset kopiosuojaukset. Samassa aloitteessa
velvoitetaan oikeudenhaltijoita takamaan mahdollisuus
tehdä vähintään kolme kopiota yksityiseen käyttöön.

Aloitteen allekirjoitti 20 kansanedustajaa. Lakialoite etenee
lähetekeskusteluun todennäköisesti vasta ensi vuoden
puolella.
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