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Viestintäviraston Cert-ryhmän mukaan hyökkäykset Veritas
Backup Exec -varmistusohjelman haavoittuvuutteen ovat
lisääntyneet. Joulukuussa paikatulle aukolle on saatavilla
julkisia hyödyntämismenetelmiä, Cert-fi kertoo.

Tietoturvayhtiö iDefensen löytämä aukko liittyy Veritaksen,
nykyisen Symantecin, Backup Exec 8.x ja 9.x -
varmistusohjelmistojen rekisteröintipyyntöjen käsittelyyn.
Haavoittuvuus löytyi Backup Execin Windows-palvelimille
tehdystä versiosta.

Tietyntyyppisellä pyynnöllä hyökkääjä voi aiheuttaa
puskurinylivuodon ja suoritaa omaa ohjelmakoodiaan
järjestelmässä, iDefensen tietoturvatiedotteessa kerrotaan.

Cert-fi varoitti keskiviikkona, että haavoittuvuuden
hyväksikäyttö on lisääntynyt ja hyödyntämismenetelmiä on julkisesti
saatavilla.

Veritas julkaisi joulukuun 16. päivä hotfix-päivitykset
haavoittuville ohjelmistoversioille.

Symantec ja Veritas kertoivat samana päivänä
yhdistymisestään. Symantecin osakkeenomistajat omistavat
noin 60 ja Veritaksen noin 40 prosenttia yhdistyneestä
yhtiöstä, jonka nimeksi jäi Symantec.

http://www.digitoday.fi/tietoturva/2005/01/13/cert-fi-
varoittaa-hyokkayksista-veritas-haavaan/20056966/66
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