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Cert-fi varoittaa hyokkayksista
Veritas-haavaan

13.1.2005 09:30 — Jaakko Kuivalainen

Viestintaviraston Cert-ryhman mukaan hytkkéaykset Veritas
Backup Exec -varmistusohjelman haavoittuvuutteen ovat
lisd&ntyneet. Joulukuussa paikatulle aukolle on saatavilla
julkisia hyédyntamismenetelmia, Cert-fi kertoo.

Tietoturvayhtio iDefensen l6ytdma aukko liittyy Veritaksen,
nykyisen Symantecin, Backup Exec 8.x ja 9.x -
varmistusohjelmistojen rekisterdintipyyntdjen kasittelyyn.
Haavoittuvuus I6ytyi Backup Execin Windows-palvelimille
tehdysta versiosta.

Tietyntyyppisella pyynnélla hyokkaaja voi aiheuttaa
puskurinylivuodon ja suoritaa omaa ohjelmakoodiaan
jarjestelmassa, iDefengeoturvatiedotteessa kerrotaan.

Cert-fi varoitti keskiviikkona, ettd haavoittuvuuden
hyvaksikaytto on lisdantynyt ja hyddyntamismenetelmia on julkisesti
saatavilla.

Veritas julkaisi joulukuun 16. pai@tfix-paivitykset
haavoittuville ohjelmistoversioille.

Symantec ja Veritas kertoivat samana paivana
yhdistymisestaan. Symantecin osakkeenomistajat omistavat
noin 60 ja Veritaksen noin 40 prosenttia yhdistyneesta
yhtiésta, jonka nimeksi jai Symantec.
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