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Symantecin
virustorjunnassa vakava
aukko
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Symantecin tietoturvatuotteista on loydetty ja paikattu
vakava virustarkistukseen liittyva haavoittuvuus, kertoo Cert-
Fi. Upx-tiedostojen kasittelyyn liittyva
puskurinylivuotohaavoittuvuus on ohjelmiston
virustarkistusta suorittavassa dec2exe-modulissa.

Reikaa voidaan hyvaksikayttaa tietylla tavalla muokatun upx-
tiedoston avulla, esimerkiksi [ahettdmalla tiedosto sahkopostitse
tai houkuttelemalla kayttaja lataamaan kyseinen tiedosto www-
sivulta. Hyvaksikaytto ei valttamatta vaadi kayttajan aktiivisia
toimenpiteita.

Hyokkaajan voi olla mahdollista vallata kone aukon kautta.

Tarkemmat tiedot haavoittuvista ohjelmistoista 16ytyvat
valmistajan julkaisemasta tiedotteesta.

Haavoittuva Symantec Antivirus -kirjasto voi olla sisallytetty
myo6s muiden valmistajien tuotteisiin.

http://www.digitoday_fi/tietoturva/2005/02/09/symantecin-
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