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Symantecin tietoturvatuotteista on löydetty ja paikattu
vakava virustarkistukseen liittyvä haavoittuvuus, kertoo Cert-
Fi. Upx-tiedostojen käsittelyyn liittyvä
puskurinylivuotohaavoittuvuus on ohjelmiston
virustarkistusta suorittavassa dec2exe-modulissa.

Reikää voidaan hyväksikäyttää tietyllä tavalla muokatun upx-
tiedoston avulla, esimerkiksi lähettämällä tiedosto sähköpostitse
tai houkuttelemalla käyttäjä lataamaan kyseinen tiedosto www-
sivulta. Hyväksikäyttö ei välttämättä vaadi käyttäjän aktiivisia
toimenpiteitä.

Hyökkääjän voi olla mahdollista vallata kone aukon kautta.

Tarkemmat tiedot haavoittuvista ohjelmistoista löytyvät
valmistajan julkaisemasta tiedotteesta.

Haavoittuva Symantec Antivirus -kirjasto voi olla sisällytetty
myös muiden valmistajien tuotteisiin.
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