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F-Securen
virustorjunnasta loytyi paha
haava

10.2.2005 16:06 — Jaakko Kuivalainen

F-Securen kaikista torjuntaohjelmistoista on [0ytynyt erittain
vakava haavoittuvuus, jonka avulla hytkkaaja voi mahdollisesti
suorittaa omia komentojaan kohdejarjestelmassa.
Haavoittuvuus liittyy pakattujen arj-tiedostojen kasittelyyn.

Cert-fin mukaan haavoittuvuus on arj-tiedostojen kasittelyssa
tapahtuva puskurinylivuoto.

- Haavoittuvuutta voidaan hyvéaksikayttaa lahettamalla sahkopostin
litetiedostona tietylla tavalla muokattu arj-tiedosto tai
houkuttelemalla kayttaja lataamaan tallainen tiedosto

esimerkiksi www-sivulta, Cert-fi kertoo.

F-Secure Internet Security- ja Anti-Virus -tuotteiden 2004

ja 2005 -versiot seka F-Secure Personal Express saavat
pikakorjauksen yhti6ltd automaattisesti. Muihin tuotteisiin on
ladattava korjaus yhtiorsivuilta.

- Kehotamme kaikkia asiakkaitamme, joihin tdméa vaikuttaa,
asentamaan paivitykset, ennen kuin joku viruskirjoittajapelle

yrittaa sitd hyodyntaé, F-Securen tutkimusjohtaja Mikko Hyppénen
kommentoi perjantaina aukkoa yhtion blogissa.

F-Securen haavoittuvuudelle antama luokitus
tydasemavirustorjunnan osalta on "korkea" ja palvelin- ja
gateway-tuotteille "kriittinen".

Symantec paikkasi ohjelmistoistaan vastaavan upx-
tiedostojen kasittelyyn liittyvan haavoittuvuuden
keskiviikkona. Sek&ymantecin ettd-Securen
virusskannauksen aukot 16ysi tietoturvayhtio Internet Security
Systemsin X-Force-tutkimusryhma.

ISS tietaa, etta tietoturvayhtididen tuotteiden haavoittuvuudet
voivat olla erittdin kiusallisia. Yhtiobn omien RealSecure- ja
BlackICE-tuotteiden haavoittuvuutta hyddyntanyt Witty-mato
tuhosi tuhansia koneita vime maaliskuussa. Mato l&hti
likkeelle vain muutama paiva paivityksen julkaisun jalkeen.

Paivitys 11.2.2004 klo 10.20: Lisatty Mikko Hyppdsen
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kommentti.
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