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Tietoturvayhtiö Symantec julkaisi uuden version
verkkohyökkäysten esto-ohjelmistostaan. Ohjelmisto
mahdollistaa tunkeutumisen havainnoinnin verkoissa,
joiden nopeus on gigabittien luokkaa, yhtiö kuvaa. Tuote
tarjoaa myös skaalattavan ja keskitetyn hallinnan.

- Symantec Network Security 4.0 -ohjelmisto yhdistää eri
suojausteknologioita ja sisältää skaalautuvan hallinnan ja
proaktiivisen vastaustoiminnon. Näiden ominaisuuksien
ansioista ohjelmisto tarjoaa laajamittaisen suojan tämän päivän
vaarallisimpia uhkia vastaan, sanoo Symantecin
tuotejohtaja Greg Gotta.

Ohjelmiston pohjana on Intrusion Mitigation Unified
Network Engine (Imune) -toiminnallisuus, joka yhdistää
useita etsintäteknologioita ja tarjoaa suojaa tunkeutumisilta
ja tuholaisohjelmilta, infrastruktuurihyökkäyksiltä, sovellusten
hyväksikäytöltä, lukemiselta ja luotaukselta,
palvelunestohyökkäyksiltä, takaporteilta, puskurin
ylivuotoyrityksiltä sekä yhdistetyiltä uhilta, kuten MS Blaster ja
SQL Slammer -madoilta.

Ohjelmistoa hallitaan keskitetysti Symantec Security
Management konsolin kautta. Konsoli kykenee
hallitsemaan yhtäaikaisesti sekä ohjelmistoja että laitteita.

Lisäksi ohjelmisto käsittää uudenaikaisen analyysi- ja
vertailukoneiston, joka seuloo uhkavaroituksista oleellisen
tiedon ja näin parantaa hyökkäysherkkyyttä ylikuormittamatta
järjestelmää ja vähentää uhkien identifioimiseen tarvittavaa aikaa
ja vaivaa, Symantec kuvaa.
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