
ISS löysi haavan McAfeen
virustorjunnasta
18.3.2005 08:32 — Jaakko Kuivalainen

Tietoturvayhtiö Internet Security Systems varoittaa
McAfeen virustorjuntaohjelmistojen haavoittuvuudesta.
McAfeen mukaan uhka on vähäinen, koska viime
marraskuussa julkaistu päivitys tukki aukon.

ISS:n varoituksen mukaan haavoittuvuuden löysi samainen
tutkija Alex Wheeler, jonka löytöjä myös Symantec, F-Secure
ja Trend Micro ovat paikkailleet aiemmin tänä vuonna.

McAfeen virustorjuntatuotteiden ytimessä oleva
tarkistusmoottori ei tarkista LHA-arkistojen otsikkokenttien
pituutta ennen arkiston avaamista. Oikein muokatulla
otsikkokentällä voi aiheuttaa puskurinylivuodon, joka johtaa
ohjelmakoodin suorittamiseen, ISS varoittaa.

McAfee on julkaissut tukisivuillaan ongelmaa käsittelevän
tiedotteen. Yhtiö uskoo, ettei haavoittuvuudesta ole uhkaksi
sen asiakkaille, koska uusimmassa tarkistusmoottorissa
ongelmaa ei ole.

Yhtiön mukaan haavoittuvuudelta ovat suojassa ne
asiakkaat, jotka ovat päivittäneet 3. marraskuuta 2004 jälkeen
tuotteensa virustarkistusmoottorin versioon 4400.

http://www.digitoday.fi/tietoturva/2005/03/18/iss-loysi-
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