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Koneen kayttgjia kiusataan
hienostuneemmin

21.3.2005 16:41 — Tuomas Karvonen

Tietoturvayhtid Symantecin tan&én julkaistu Internet Security
Threat -raportti osoittaa tietoturvahyokkaajien kehittyneen
entista taitavammiksi paasemaan kasiksi yritysten ja yksityisten
koneen kayttgjien luottamuksellisiin tietoihin.

Seitseméannen kerran julkaistu puolivuosittainen raportti
analysoi tietoturvahyokkaysten trendeja, haavoittuvuuksia,
haittakoodeja ja muita tietoturvauhkia viime vuoden
jalkipuoliskon ajalta.

- Tietoturvahytkkaykset ovat muuttuneet entista
hienostuneemmiksi pyrkiessaan hairitsemaan yritysten ja
yksityisten koneen kayttajien tietojen koskemattomuutta.
Esittelemalla taman hetkisen uhkakentan liséksi kriittisen
kuvauksen tulevaisuuden trendeistd, Symantecin Internet
Security Threat -raportti on arvokas tytkalu yrityksille ja
yksityisille turvata luottamuksellisen tiedon
koskemattomuus kaikissa tilanteissa, mainostaa Arthur
Wong, joka vastaa Symantecin tietoturva-analysoinnista
ja informaatiosta.

Tietojen kalastelu "hyvin vakava uhka"

Raportin keskeisimpien tulosten valossa luottamuksellista
tietoa uhkaavat riskit ovat kasvaneet tasaisesti vimeisen
kolmen raportointiperiodin aikana. Symantecin saamista

50 yleisimmasta haittakoodista 54 prosenttia on kehitetty
luottamuksellisen tiedon kerdamiseen. Padasiassa kasvu on
johtunut yleistyvista troijalaisista hevosista.

Tietojen kalastelu (phishing) jatkaa kasvuaan. Phising on
tapa varastaa luottamuksellisia tietoa, kuten salasanoja tai
luottokorttien numeroita. Joulukuun 2004 loppuun
mennessa Symantecin Brightmail AntiSpam -suodattimiin
oli jaanyt viikoittain noin 33 miljoonaa phising-yritysta
verrattuna heinakuun yhdeksaan miljoonaan viikoittaiseen
yritykseen. Symantecin asiantuntijat olettavat phishing-
toiminnan jatkuvan hyvin vakavana uhkana myds tulevina
vuosina.

Web-hyokkaysten kasvu: Web-tytkalut ovat suosittu
hyokkayskohde, koska ne ovat hyvin yleisesti kaytossa ja
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mahdollistavat hyokkadjille perinteisten turvajarjestelyjen, kuten
palomuurien, ohittamisen. Web-tyokaluihin kohdistuvat
hyokkaykset ovat vakava uhka, koska niiden kautta hyokkaajat
paasevat kasiksi luottamuksellisiin tietoihin tarvitsematta
tunkeutua yksittaisiin palvelimiin. Aikavalilla 1.7.2004 -
31.12.2004 |ahes 48 prosenttia kaikista haavoittuvuuksista
|0ytyi web-tydkaluista. Kasvu on huomattava edellisen
raportointiperiodin 39 prosenttiin.

Windows-virukset rajahtivat

Raportin aikavalilla Symantec dokumentoi yli 7360 uutta
Windows 32 -virus- ja matovarianttia. Kasvu edelliseen
raportointiperiodiin oli 64 prosenttia. Jos tilannetta vertaa
vuoden 2003 toiseen puoliskoon, saadaan
kasvuprosentiksi 332 prosenttia.

Windows 32 -vihulaisten yhteismaara joulukuun 2004 jalkeen
on lahes 17 500. Naiden uhkien epaonnistunut havainnointi,
torjunta tai poisto voi johtaa vakaviin taloudellisiin

menetyksiin tai luottamuksellisen tiedon vuotoihin, mink&
vuoksi yritysten on tarke&é paivittaa virustorjuntaratkaisujansa
useammin kuin koskaan aikaisemmin. Symantecin

mukaan tama lisda painetta nykyisille tietoturvaresursseille.

Symantec havaitsi viime vuoden jalkipuoliskolla yli 1403
uutta haavoittuvuutta, mika tarkoittaa yli 54 haavoittuvuutta
vilkossa tai lahes kahdeksaa paivassa. Naista 97 prosenttia
luokiteltiin erittéin vakaviksi, mika tarkoittaa sita, etta
haavoittuvuuden onnistunut hyvaksikaytto voi johtaa
kohdejarjestelman osittaiseen tai taydelliseen kayttohairioon.

Lisaksi 70 prosenttia haavoittuvuuksista luokiteltiin helposti
hyodynnettaviksi ja lahes 80 prosenttia kauko-ohjautuvasti
hyodynnettaviksi, miké lisaa mahdollisten hyokkaajien maaraa, raportti
huomioi.

13,6 hyokkaysta paivassa

Yleisin tietoturvahyodkkays oli Microsoft SQL -palvelimen
Resolution Service -puskurinylivuotohyodkkays (aikaisemmin
tunnettu nimell& Slammer-hyokkays). Sita kaytti noin 22
prosenttia kaikista hyokkadajista. Toiseksi yleisin hyokkays oli TCP
SYN Flood -palvelunestohydkkays, jota kaytti noin 12

prosenttia hyokkaajista.

Yrityksiin kohdistui 13,6 hyokkaysta paivassa verrattuna edellisen
raportointiperiodin 10,6 hyokkaykseen paivassa.

Yhdysvallat on edelleen yleisin hyokkayskohdemaa. Sita
seuraavat Kiina ja Saksa. Suurin maaré hyokkayksista kohdistui
rahalaitoksiin maaran ollessa 16 vakavaa hyokkaysta 10 000:tta
tietoturvatapahtumaa kohden.
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Raportin mukaan aika haavoittuvuuden havainnoinnista
hyvaksikayttokoodin leviamiseen oli erittain lyhyt, keskimaérin 6,4
paivaa. Web-tytkalujen haavoittuvuudet lisdantyivat edelliseen
raportointiperiodiin verrattuna, ja suuri osa web-tytkalujen
haavoittuvuuksista luokitellaan helposti hyvaksikaytettaviksi.

Haavoittuvuudet I6ytyivat usein uusista, vaihtoehtoisista
selaimista, esimerkiksi 21 haavoittuvuutta |6ytyi Mozilla-
selaimesta verrattuna Internet Explorer -selaimen 13
haavoittuvuuteen.

Massasahkdpostimadot johtivat haittakoodilukuja vuoden
2004 jalkimmaisen vuosipuoliskon aikana. Kymmenen
yleisimman Symantecille raportoidun naytteen joukosta
kahdeksan olivat massapostimatoja, kuten Netsky, Sober,
Beagle, and MyDoom, jotka olivat mukana myos
aikaisemmissa raporteissa.

Kymmenen yleisimméan haittakoodin joukossa oli kaksi bot-
koodia: Gabot oli kolmanneksi yleisimpana listalla ja sen
perassa Spybot. Spybot-varianttien maaré kasvoi jopa 180
prosenttia edelliseen puolivuotiskauteen verrattuna. Bot-
haittakoodit mahdollistavat koneen luvattoman etakayton.

Troijalainen l6ytyi Symbian-pelista

Vuoden lopussa oli olemassa 21 tunnettua naytetta
kannykoihin kohdistetuista haittakoodeista, kun niita
heindkuussa tunnettiin yksi, Cabir. Uusien uhkien joukossa
oli Duts-virus, ensimmainen uhka Windows CE:t& kohtaan, ja
Mos Trojan, joka loytyi Symbian-pelista.

Viisi prosenttia 50 yleisimmasta Symantecilla raportoidusta
hyokkayksesta oli adware-ohjelmia, verrattuna edellisen
raportointiperiodin neljaan prosenttiin. lefeats oli yleisimmin
raportoitu adware-ohjelma, ja Webhancer yleisin spyware-
ohjelma.

Roskasahkodpostin maara kasvoi 77 prosenttia yhtidissa, joissa on
kaytdssa roskapostin valvontajarjestelma. Roskaviestien maara ol
60 prosenttia kaikista Symantecin tarkkailemista
sahkdpostiviesteista.

Rahaa luvattomalla etakaytolla

Symantec uskoo, etta koneen luvattoman etdkayton

mahdollistavia bot-haittaohjelmia ja bot-verkkoja tullaan

todennakoisesti kayttdmaan yha enenevassa maarin taloudellisen hyddyn
saavuttamiseksi.

Kannykoihin ja muihin bluetooth-laitteisiin suunnitellut
haittakoodit tulevat todennéakoisesti yleistymaan ja kehittymaan
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vahingollisimmiksi.

Symantec olettaa kuluttajapuolelle suuntautuvien matoja

tai viruksia hyédyntavien hyokkaysten lisdantyvan. Audio- tai
videokuvien taakse katkeytyvien hyokkaysten oletetaan myos
lisaantyvan. Tama on huolestuttavaa, koska kuvatiedostot ovat
yleisia, maailmanlaajuisesti luotettuja ja keskeinen osa
nykypaivan tietotekniikkaa, Symantec sanoo.

Adware- ja spyware-ohjelmien maaran oletetaan kasvavan.
Erillinen lainsaadantd naiden ohjelmien ehkaisemiseksi ei ole
yksistaan riittavan tehokas pelote, yhtio korostaa.

http://www.digitoday.fi/tietoturva/2005/03/21/koneen-
kavttajia-kiusataan-hienostuneemmin/20059489/66
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