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NetMail karsii puskurin
triplavuodosta

27.12.2006 09:46 — Tuomas Karvonen

Cert-fi tiedottaa Novell NetMail -palvelinohjelmistoista

l6ytyneistd vakavista haavoittuvuuksista, joita hyvaksikayttamalla
hyokkaajan voi olla mahdollista suorittaa kohdetietojarjestelméssa
omia komentojaan.

Ensimmainen haavoittuvuus on nmap-protokollan kasittelyssa
tapahtuva puskurin ylivuoto. Palvelinohjelmisto ei tarkista
stor-komennon sy6tteen pituutta. Haavoittuvuuden
hyvaksikayttdminen vaatii onnistuneen sisdankirjautumisen
palvelimelle. Toinen haavoittuvuus on imap-protokollan
kasittelyssa tapahtuva puskurin ylivuoto. Palvelinohjelmisto

ei tarkista riittavasti kayttajan lahettaman syottteen rakennetta. TAméan
aukon hyvaksikayttdmiseen ei tarvita sisaankirjautumista.
Kolmas haavoittuvuus on niin ikdan imap-protokollan
kasittelyssa tapahtuva puskurin ylivuoto. Tassa tapauksessa
palvelin ei tarkista riittavasti append-komennolle syotettavia
parametreja. Sisdankirjautuminen palvelimelle on ehto aukon
hyodyntamiselle. Ongelma koskee Novell NetMailin versiota

3.5.2. Korjaus on saatavilla.
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