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F-Secure ja Mark
Russinovich varoittivat
Symantecia Nortonin
rootkit-ominaisuudesta

12.1.2006 09:57 — Jaakko Kuivalainen

Symantec on korjannut Norton SystemWorks-
ohjelmistostaan ominaisuuden, joka piilottaa tiedostoja
virustorjunnalta ja Windowsin tiedostonhallinnalta.
SonyBMG:n rootkit-jupakassa kunnostautuneet F-Secure
ja Windows-guru Mark Russinovich saavat Symantecin
varoituksessa kiitosta ongelman osoittamisesta.

Symantecin varoituksen mukaan Norton Protected
Recycle Bin -ominaisuus on periaatteessa mahdollistanut
haittaohjelmien piilottamisen kayttajalta ja myos
virustorjuntaohjelmien ajastetuilta ja manuaalisilta
skannauksilta. Ominaisuuden tarkoitus on pitaa ylla
varmuuskopiota kayttajan poistamista tiedostoista.

Yhtio julkaisi paivityksen saatuaan ensin varoituksen
ominaisuuteen liittyvistd ongelmista sekéa F-Securelta etta
Sysinternalsin RootkitRevealer-ohjelman kehittajalta Mark
Russinovicilta. Paivitys tekee Nprotect-nimisesta kansiosta
normaalisti nakyvan.

Symantecin mukaan kansion piilotuksella pyrittiin estamaan
kayttajad poistamasta vahingossa varmuuskopioita, joiden
avulla jarjestelmasta poistettuja tiedostoja voidaan palauttaa.

F-Securen tutkijat ja Russinovich loysivat lahes
samanaikaisesti syksylla myds SonyBMG:n XCP-
kopiosuojauksen kohutun rootkit-ominaisuuden.
Russinovich ennétti raportoimaan niista ensimmaisena
julkisuudessa.

Russinovich sanoo eWeekille pitdvansa huolestuttavana, etta
kaupallisista ohjelmistoista 16ytyy rootkitin tapaisia
ominaisuuksia. Han huomauttaa, etta toisin kuin Sony
BMG:n tapauksessa Nortonin piilotoiminnolla on yritetty
auttaa kayttajaa.

F-Securen tutkimusjohtajan Mikko Hypp6sen mukaan
Symantecin tapauksessa ongelma ei ollut vakavimmasta
paastd, mutta han pitaa silti hyvana asiana, etta yhtio paatti korjata sen.
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Eweekin mukaan F-Secure sai kevaalla vihia Nortonin
piilokansiosta BlackLight-ohjelman kayttajilta ja ryhtyi
selvittelem&an asiaa tarkemmin.

Norton SystemWorks ja SystemWorks Premierin kayttajat
saavat paivityksen automaattisesti tuotteiden LiveUpdate-
paivityksena.
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