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Kaikki F-Secure Anti-Virus -tuotteet altistava aukko johtuu
muokattujen zip-liitetiedostojen tarkistuksen laukaisemasta
puskurinylivuodosta. F-Secure on julkaissut korjauksen,
jonka osa käyttäjistä saa automaattisesti virustietokannan
päivityksenä. 

F-Securen varoituksen mukaan hyökkääjä voi suorittaa
haittakoodia ohjelmiston suojaamassa järjestelmässä lähettämällä
oikein muokatun zip-tiedoston sähköpostin liitteenä.

Yhtiö varoittaa lisäksi, että virustarkistuksen pystyy
ohittamaan muokkaamalla rar- ja zip-tiedostoja tietyllä
tavalla.

Sähköpostin lisäksi haavoittuvuuksien hyödyntäminen onnistuu
myös esimerkiksi www-sivulla, jos hyökkääjä saa käyttäjän
lataamaan muokatun tiedoston.

F-Secure on julkaissut korjauksen haavoittuvuudelle. Yhtiö
kertoo tarkemmin ongelmasta ja haavoittuvista tuotteista
varoituksessaan.

Automaattisen korjauksen saavat F-Secure Internet
Security-, Anti-Virus- ja Personal Express -tuotteiden käyttäjät.

Varoituksessa kiitetään tietoturvatutkija Thierry Zolleria
ongelman saattamisesta yhtiön tietoon.

Zoller kertoo blogissaan olleensa yhteydessä viime syksynä
useaan virustorjuntayhtiöön pakettujen tiedostojen käsittelyn
ongelmista, joiden avulla pystyy ohittamaan
virustarkistuksen.   
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