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F-Securen
virustorjunnasta loytyi
vakava haavoittuvuus

19.1.2006 12:29 — Jaakko Kuivalainen

Kaikki F-Secure Anti-Virus -tuotteet altistava aukko johtuu
muokattujen zip-liitetiedostojen tarkistuksen laukaisemasta
puskurinylivuodosta. F-Secure on julkaissut korjauksen,
jonka osa kayttgjista saa automaattisesti virustietokannan
paivityksena.

F-Securen varoituksen mukaan hyokkaaja voi suorittaa
haittakoodia ohjelmiston suojaamassa jarjestelmassa lahettamalla
oikein muokatun zip-tiedoston sahkopostin liitteena.

Yhtio varoittaa lisdksi, etta virustarkistuksen pystyy
ohittamaan muokkaamalla rar- ja zip-tiedostoja tietylla
tavalla.

Sahkdpostin lisdksi haavoittuvuuksien hyédyntdminen onnistuu
my0Os esimerkiksi www-sivulla, jos hyokkaaja saa kayttajan
lataamaan muokatun tiedoston.

F-Secure on julkaissut korjauksen haavoittuvuudelle. Yhtio
kertoo tarkemmin ongelmasta ja haavoittuvista tuotteista
varoituksessaan.

Automaattisen korjauksen saavat F-Secure Internet
Security-, Anti-Virus- ja Personal Express -tuotteiden kayttajat.

Varoituksessa kiitetaan tietoturvatutkija Thierry Zolleria
ongelman saattamisesta yhtion tietoon.

Zoller kertoo blogissaan olleensa yhteydessa viime syksyna
useaan virustorjuntayhtioon pakettujen tiedostojen kasittelyn
ongelmista, joiden avulla pystyy ohittamaan
virustarkistuksen.
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