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Suositusta Bittorrent-
ohjelmasta tukittiin
ylivuotoreika

27.1.2006 13:38 — Jaakko Kuivalainen

Tietoturvayhtio Fortinet on I6ytanyt haavoittuvuuden BitComet-
p2p-ohjelmasta. Muokattujen torrent-tiedostojen avulla
hyokkaaja voi yhtion mukaan jopa suorittaa komentoja ohjelman
kayttajan koneella.

Bittorrent-vertaisverkoissa lataaminen aloitetaan
hakemalla torrent-tiedosto, joka siséltaa tarvittavat tiedot koko
tiedoston lataamiseksi.

Fortinetin mukaan hyokkaaja voi suorittaa komentoja BitComet-
ohjelman kayttajan koneella, jos kayttaja lataa hyokkaajan muokkaama
torrent-tiedoston ja klikkaa Publisher-kentén tietoja.

Haavoittuvuus johtuu puuttellisesta rajojen tarkistuksesta
torrent-tiedoston julkaisijatietojen URI:n kasittelyssa.

BitComet-ohjelmasta julkaistiin viime viikolla korjattu
versio.

http://www.digitoday.fi/tietoturva/2006/01/27/suositusta-
bittorrent-ohjelmasta-tukittiin-ylivuotoreika/20064072/66
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