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Kalifornialainen Blue Securityn viime kesänä lanseeratun
BlueFrog-ohjelmiston käyttäjät ovat joutuneet
roskapostihyökkäyksen kohteeksi. Hyökkäysviestin lähettäjä on
vakaasti sitä mieltä, että yhtiön roskapostittamisen vastainen
toiminta tekee siitä maailman pahimman roskapostittajan.
Lisäksi viestissä pelotellaan yhtiön BlueFrog-ohjelman käytöstä.

Blue Securityn BlueFrog-ohjelmisto pyrkii löytämään käyttäjilleen
lähetetyn roskapostin alkuperäislähteen sekä lähettämään
valituksen tai lähetyskiellon takaisin lähteen www-sivujen
lomakkeilla. Ohjelma lähettää jokaista roskapostia kohden
yhden valituksen. Kun riittävän monta BlueFrogin käyttäjää lähettää
valitusviestejä, roskapostittajan omat palvelut tukkeutuvat.

Blue Securityn "Do not intrude", eli "Älä tunkeudu"-listalla on
jo puoli miljoona rekisteröitynyttä sähköpostiosoitetta, joihin
kohdistuneet roskapostilähetykset jäljitetään alkuperäislähteisiin ja
joille lähetetään viestejä roskapostittamisen lopettamiseksi.

Roskapostihyökkääjä huolestuneena

Roskapostittaja roskapostitti tämän listan sähköpostiosoitteisiin,
mutta yhtiön mukaan osoitelistaa ei varastettu eikä
rekisteröidyt sähköpostiosoitteet ole vaarassa.

Uhkaroskapostissa väitetään, että yhtiön dni-lista on joutunut
maailman pahimpien roskapostittajien saaliiksi ja 48 tunnin
sisällä koko lista julkistetaan internetissä ja listalta löytyvät
sähköpostiosoitteet saavat jopa 20 kertaisen määrä roskapostia.
Lisäksi viestissä syytetään käyttäjiä ja Blue Securityä laittomasti
sähköpostimarkkinoijien kimppuun palvelunestohyökkäämisestä.

Viestissä pelotellaan myös, että BlueFrog-ohjelmisto sisältää
salaisia takaovia, joiden avulla käyttäjien koneille voidaan
asentaa mitä tahansa.

Spekulaation mukaan hyökkääjä vertasi omia osoitelistojaan
yhtiön listaan. Syntynyt vastaanottajalista ei kuitenkaan ole
ilmeisesti täydellinen ja kaikki dni-listalle rekisteröityneet eivät
ole edes saaneet kyseistä roskapostiviestiä.

Epäiltyjä neljä
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Lisäksi yhtiön web-sivusto on ollut nurin viimeisten päivien
aikana. Yhtiö kuitenkin uskoo ongelman liittyvän dni-käyttäjien
vastaiseen roskapostikampanjaan.

Blue Securityn mukaan jotkut epätoivoiset spämmerit pyrkivät
vahingoittamaan roskapostin vastaista yhteisöä, jotta
kampoihin pistäminen loppuisi. Yhtiö ilmoittaa kotisivujen
tilalle laitetussa blogissaan ettei periksi anneta, eikä
uhkailuja kuunnella. Lisäksi yhtiö suosittelee kertomaan
sinisammakostaan kavereille ja tutuille, jotta saataisiin lisää
paukkuja roskapostinvastaiseen sotaan.

Blue Securityn mukaan hyökkääjä on yksi
huippuroskapostittajista. Kymmenestä tehokkaimmasta
roskapostittajasta kuusi tekee yhteistyötä yhtiön kanssa, joten
jäljelle jää neljä epäiltyä.
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