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Salasanoja varastava
troijalainen leviaa

31.5.2006 07:44 — Marko Mannila

Salasanoja varastava Sinowal- troijalainen houkuttelee
uhrejaan liitteella, jonka virus sanoo olevan Windows-paivitys.

Trojan-PSW.Win32.Sinowal.u -troijalainen on Kaspersky-
turvayhtion mukaan uuden sukupolven virus. Kun uhri
vierailee verkkosivulla eiké& selainta ole asianmukaisesti
pdivitetty, haittaohjelma asentaa itsensa tietokoneelle ja etsii
kayttdjatunnuksia ja salasanoja eurooppalaisiin pankkeihin.

Sinowal-troijalainen pystyy asentamaan htmi-koodin, joka
tuo ruudulle pop-up-ikkunan, vaikka ssl-salaus olisi kaytossa
pankin verkkosivulla. Virus on ohjelmoitu reagoimaan
tiettyjen pankkien sivuihin.

Troijalainen on edistynyt, silla se lahettaa tiedot heti krakkerin
palvelimelle, eika varastoi niita uhrin tietokoneelle. Se pystyy
my0s asentamaan paivityksia.

Viimeaikaisissa viesteissa on .de-sdhkdpostiosoite. Sinowal ei
tartu istestaan, vaan se yrittaa harhauttaa uhrin asentamaan
haittaohjelman. Saksankielinen viesti vaittaa, etta uusi virus on
likkeella, ja etta uhrin tulisi ladata mukana tuleva tiedosto
suojellakseen jarjestelmaansa.

- Sinowal-perhe on koodattu Venajalla, silla koodi siséltad venajaa,
Roel Schouwenberg Kasperskylta totesi IDG-
uutispalvelulle.

Kasperskyn Sinowal.u -tietosivu
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