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Nokian PC Suite -
tiedonsiirto-ohjelmisto
haavoittui ActiveX:n vuoksi

28.6.2006 14:41 — Matias Méakimatias.maki@sanoma.fi

Nokia ilmoitti I0ytaneensa kannykdidensa ja Windows-
tietokoneiden valiseen tiedonsiirtoon tarkoitetusta PC Suite -
ohjelmistostaan haavoittuvuuden. Se liittyy Microsoftin
ActiveX-komponenttiteknologiaan. Haavoittuvuus koskee
mya0s joitain Sonyn musiikkiohjelmia.

Nokian matkapuhelinten ja tietokoneiden véliseen
tiedonsiirtoon tarkoitetun PC Suiten ActiveX-cddbcontrol
(compact disc database) -komponentti karsii puskurin
ylivuotohaavoittuvuudesta. Haavoittuvuus on todettu
ohjelmiston 6.7- ja 6.8-versioissa. Sen avulla etdhytkkaaja voi
hankkia paasyn kohdetietokoneeseen.

Cddbcontrol-komponentti on peraisin Gracenote-yhtiolta ja
my6s muut komponenttia hyddyntéliggimistot ovat
haavoittuvaisia. Naitd ovat muun muassa Sonyn Connect
Player, SonicStage 3.3 ja 3.4 sek& SonicStage mastering
studio 2.1 ja 2.2.

Nokia lausunnon mukaan se on jo kehittanyt
tietoturvapaivityksen. Jos ohjelmistossa on automaattiset
paivitykset kaytossa, ohjelmisto hakee paivityksen itsestaan. Yhtio
suosittelee ohjelmiston paivittamista.

Tietoturvayhtio Secunia oruokitellut haavoittuvuuden

todella kriittiseksi. Aukon voi my6s tukkikytkemalla kyseisen
ActiveX-komponentin pois paaltd apuohjelmalla, jota
Gracenote jakaa.
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