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Symantecia epailyttaa
Windows Vistan uusittu
verkkopino

21.7.2006 15:51 — Matias Méakimatias.maki@sanoma.fi

Tietoturvayhtid Symantec on tutkinut ja testannut
Microsoftin Windows Vistan keskeneraisten
kehitysversioiden tietoturvaa ja vakautta. Symantecia
huolestutti erityisesti Microsoftin Vistaa varten
uudelleenkirjoitettu tcp/ip-verkkopino.

Microsoft on huomioinut tietoturvan aiempia kayttojarjestelmiaan
paremmin Vistan kehityksessa, mutta Symantecia kuitenkin
huolestuttaa, silla uusimalla koko verkkopinon, Microsoft

heittdd menemaan suuren kasan testattua ja jo korjailtua
verkkokoodia.

Uusi verkkopino saattaa sisaltaa aivan uusia ongelmia ja

vikoja. Pidemman paalle uusi koodi saattaa olla parempi
tietoturvan kannalta, mutta lyhyemmalla aikavalilla saattaa ilmeta
ongelmia ja epavakautta. Kayttojarjestelman verkkopino on hyvin
monimutkainen komponentti, jonka kehittaminen vaatii

vuosia, Symantec korostaa 42-sivuisessa raportissaan

(pdf).

Windows Vista on myos ensimmaéainen Microsoftin
kayttojarjestelma, jossa ipv6-protokolla on kytketty oletuksena
padlle. Ipv4-tekniikasta uudempaan siirtymisen aikana
hyodynnetaan yhteensopivuustekniikkaa, jonka avulla ipv6-
protokolla tunneloidaan vanhemman protokollan paalla. Jo
pelkastddn tama tuo uusia ongelma ja uhkia, silla tunneloinnin
vuoksi hyokkaajat paasevat ohittamaan palomuurit ja keskittymaan
suoraan kohdekoneisiin.
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