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"Shinnai"-nimimerkillä toimiva tietoturva-asiantuntija aloitti
eilen "Month of ActiveX Bug"-blogin. Blogissa julkaistaan
Microsoftin ActiveX-tekniikkaan liittyvien tietoturvabugien
hyväksikäyttömenetelmiä.

Tähän mennessä Shinnai on ehtinyt julkaista blogissaan tiedot
Office OCX -yhtiön kahden ActiveX-komponentin,
PowerPointViewerin ja ExcelViewerin
palvelunestohaavoittuvuuksista. Haavoittuvuudet ovat
hyödynnettävissä Internet Explorer -selaimella.

Tietoturvayhtiö Secunia on jo ehtinyt luokitella
PowerPointViewer-haavan hyvin kriittiseksi.

Shinnai kertoo, että suurin osa julkaistavista bugeista on
pelkkiä palvelunestohaavoja. Mukaan mahtuu myös
haittakoodin suoritushaavoittuvuuksia.

Shinnain motivaationa toimii ActiveX-komponenttien käyttöön
liittyvistä riskeistä valistaminen.

http://www.digitoday.fi/tietoturva/2007/05/02/activex-
bugien-kuukausi-kaynnistyi/200710644/66
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