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Syksyllä löydetty haavoittuvuus, joka voi antaa hyökkääjille pääsyn
Acerin tietokoneisiin, sai julkisen korjauspäivityksen viime
viikolla.

Tietoturva-aukko on Acer LunchApp -nimisessä Active X -
komponentissa, ja se koskee Acerin mukaan ainoastaan
Windows XP -ympäristöä.

FrSIRTin mukaan haavoittuvuus on kriittinen. Secunia 
arvioi sen toiseksi korkeimman luokan uhaksi.

Haavoittuvuuden avulla hyökkääjä voi suorittaa omia
komentojaan kohdejärjestelmässä houkuteltuaan ensin
Internet Explorer -selaimella varustetun haavoittuneen
koneen käyttäjän katsomaan html-asiakirjaa, kertoo US-CERT.

Acer ei ole täsmentänyt, koskeeko haavoittuvuus vain tiettyjä
sen malleja. ISS:n mukaan haavoittuvia ovat Aspire 5600
ja TravelMate 4150. Tieto on kuitenkin viime vuoden
puolelta. Suomen Acer ei tiistaina vastannut soittopyyntöön
aiheesta.

US-CERT neuvoo asentamaan Acerin päivityksen. Acer
Preload Security Patch for Windows XP -niminen
korjauspäivitys on ladattavissa Acerin sivustolta.

Acer LunchApp -Active X -komponentin tai vaihtoehtoisesti
kaikki Active X -komponentit voi myös ottaa pois käytöstä IE:ssä.
Ohjeita on US-CERTin sivuilla.

Haavoittuvuus löydettiin marraskuussa. Korjaus annettiin
Acerin mukaan yhtiön tehtaisiin joulukuun alussa ja pian
sen jälkeen maailmanlaajuisen huolto-organisaation käyttöön.
Korjaus julkaistiin viime viikolla.
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