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Mato lymyaa YouTube-
videossa

13.6.2007 16:58 — Tuomas Karvonen

Panda kertoo SpreadBanker.A-nimisesta madosta, joka leviaa
YouTubessa olevaa videota hyodyntamalla.

Yhtion viruslaboratorion PandalLabsin mukaan mato toimii
kaksiosaisesti. Ensiksi se yhdistaa kayttajan YouTubeen, sitten
esittda videon, jonka aikana koneelle latautuu madon
jalkimmainen osa. SpreadBanker.A on ohjelmoitu
varastamaan useiden verkkopankkien salasanoja. Liséksi

se voi varastaa kayttajatunnisteita useista peleista kuten Age of
Mythology, GTA, Unreal Tournament, WarCraft tai Final
Fantasy. Se tekee myds muutoksia Windowsin rekistereihin

ja luo itsestaan kopioita vertaisverkkokansioihin. Kopiot on
pyritty nimeamaan houkuttelevasti, kuten

"sexogratis” tai

"crackwindowsyvista", jotta toiset kayttajat lataisivat

niita ja haittaohjelma leviaisi tehokkaammin. Mato estadd myo6s
kayttajan paasyn useille turvallisuustuotteisiin liittyville
verkkosivuille. - Haittaohjelmat ovat entista kehittyneempia.
Tassa tapauksessa yhdistyvat madon leviamistavat ja
troijalaisen kyky varastaa salasanoja. Talla tavoin internet-
rikolliset pyrkivat maksimoimaan hyotynsa jokaisesta
tartuntatapauksesta, kuvailee PandalLabsin johtaja Luis
Corrons.
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