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Iphone-tilauksia
kalastellaan Applen
sivuilta bottiverkolla

10.7.2007 16:23 — Matias Makimatias.maki@sanoma.fi

Panda Softwaren tietoturvatutkijat ovat trménneet tietojen
kalastelutapaukseen, jossa hyddynnetaan Iphone-himoa seka
katevaa pikkutroijalaista.

Pandan tietoturvatutkijat ovat hammastyneet, kuinkatkalle
tapauksen kalastelijat pystyvat menemabtyos
kalastelijoiden laajat resurssit herattavat inmetysta.

Kalastelussa kaytetty haittaohjelma on harvinaisen
kehittynyt. Se muuttaa saastuneen tietokoneen
keskuspalvelimen ohjaamaksi botiksi, joka ohjaa kayttajan
webbisurfailua. Kalastelijoiden palvelimella puolestaan
voidaan hallita jokaista bottia seka kalasteltuja tietoja.

Troijalainen osaa myds nayttdd popup-ikkunoita,
mainosbannereita sek& muunnella esimerkiksi Googlen
palauttamia hakutuloksia.

Saastuneen tietokoneen kayttajan vieraillessa Applen
www.iphone.com -osoitteessa ostaakseen haluttu
uutuuspuhelin, troijalainen ohjaakin kaiken liikenteen aivan
jonnekin muualle, jota kautta kalastelijat saavat helposti
niistettya kayttajan henkilotiedot ja luottokorttitiedot. Kayttaja
puolestaan luulee tilanneensa Iphonen.

Tietoturvatutkijat kertovat, etteivat ole aiemmin térmanneet
bottiverkkoon, joka on nain tarkoituksellisesti luotu kayttajan
toiminnan ohjaamista varten.

Pandan mukaan kyseinen bottiverkko palvelimineen on
edelleen toiminnassa.
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