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FBI kaytti ensimmaisen
kerran vakoiluohjelmaa

20.7. 13:47 (paivitetty 13:58) — Matias Maki
matias.maki@sanoma.fi

Yhdysvaltojen liittovaltion poliisi FBI sai oikeuden maarayksella
hy6dyntaa cipav-nimista vakoiluohjelmaa lukiolle
pommiuhkauksien lahettdmisesta epaillyn Myspace-
tunnukseen.

FBI-agentit saivat oikeudelta luvan kayttaa ensimmaisen kerran
cipav-nimista vakoiluohjelmaa pommiuhkausten lahettajaksi
epailtya kohtaan.

Cipav on ilmeisesti Windows-haittaohjelma, jonka FBI
laukaisee s&hkdpostin tai pikaviestinten avulla. Ohjelma
saastuttaa kohdekoneen sahkdpostin, Gmail- tai Myspace-
tunnusten kautta. Jalkimmaisissa tapauksissa haittaohjelma
levida verkkopalvelusta kayttajan koneelle.

Koneelle soluttautumisen jalkeen cipav penkoo

kohdekoneen kovalevyn ja sen jalkeen lahettda FBI:lle kaikkien
ajossa olevien ohjelmien nimet, selaintiedot, kayttojarjestelman
tyypin sarjanumeroineen ja loput kayttajatiedot Windowsin
rekisterista.

Haittaohjelma kirjaa myos ylos kaikki kayttdjan vierailemat
nettiosoitteet, muttei kayttajan sahkoisten keskustelujen sisaltoja.

Aiemmin FBI on voinut ainoastaan kayttaa nappainpainallusten
nauhoittajia. Organisaatio on tosin tehnyt useita
vakoiluohjelmakokeita vuosien varrella. Naista tunnetuimpia
ovat Omnivore ja Magic Lantern.

Washingtonissa sijaitsevaa Timberlinen lukiota
pommiuhkauksilla kiusannut koulun entinen oppilas
onnistuttiin jaljittamaan ohjelmalla. Koulun kiusaaja kaytti useita
Gmail-tunnuksia ja Myspace-tunnusta uhkausten
|&hettamiseen.

Lukio tyhjennettiin pilaviestien pommiuhkausten vuoksi
useana paivana. Rgjahteitd ei koskaan loydetty.

Liséaksi uhkailija hyddynsi kolmea Italiassa sijaitsevaa
tietokonetta, joihin h&n oli murtautunut.
Italialaisharhautuksen vuoksi FBI:n piti ottaa cipav kayttoon,
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silla Googlen ja Myspacen toimittamat ip-osoitteet johtivat
ainoastaan Italiaan saakka.

Uhkailija pidatettiin talla viikolla ja hanet tuomittiin hairinnasta ja
identiteettivarkaudesta 90 paivaksi nuorisovankilaan.
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