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Hyokkaajalle selaimet kayvat
avoimesta
valityspalvelimesta

3.8. 10:17 (paivitetty 10:28) — Matias Maki
matias.maki@sanoma.fi

Sony-rootkin leviamisen jaljittamisesta tunnettu Dan Kaminsky
esitteli tydkalun, jonka avulla hydkka&ja voi luoda kohteensa
selaimen avulla ndennaisverkon, jonka avulla paasee
esimerkiksi kohteen siséverkkoon. Tydkalu ei hyddynna
varsinaisia tietoturvahaavoittuvuuksia vaan selainten yleisia
toimintaperiaatetta.

Dan Kaminskyn slirpie-tyokalun avulla hyokkk&éja voi tunneloida
verkkoliikennetta kohteensa selaimen avulla. Tyokalu hyddyntaa
selainten perustoimintatapaa.

Selainten ongelmallisen toiminnallisuuden avulla hydkk&aja voi
esimerkiksi selata kayttdjan palomuurin ja nat-reitittimen

takana olevia palvelimia kayttdjan selaimen avulla. Hy6kkaajan
tarvitsee ainoastaan houkutella kayttaja haittakoodia siséaltavalle
sivustolle.

Toimii kaikilla valtaselaimilla

Hyddynnetyrianti-dns pinning"- ja "dns-

rebinding"” -nimilla tunnetun keinon on todettu toimivan
ainakin Internet Explorerin 6- ja 7-, Firefoxin 1-2- seka
Operan 9.0.2-versioilla.

Ainoastaan KHTML/Webkit-pohjaiset selaimet, kuten
Safari ja Konqueror, puuttuvat listasta. Tama ei kuitenkaan
tarkoita sita, ettd nama selaimet olisivat haavoittumattomia.

Hyokkaykseen tarvitaan palvelin ja nimitunnus

Perustason dns-rebinding -hydkkayksesséa hyokkaaja rekisteroi
nimitunnuksen, johon pahaa aavistamaton kayttgja
houkutellaan. Nimitunnusta tarjoillaan nimipalvelimelta

lyhyella ttl (time to live)-paivitysaikatiedolla.

Ensimmaiselld sivustolle suunnatulla kyselylla kayttaja kaynnistaa
haitallisen javascript-koodin, jolloin koodi antaa

nimitunnukselle uuden ip-osoitteen. Tama osoite voi osoittaa
esimerkiksi kayttajan sisaverkon palvelimille tai vaihtoehtoisesti
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jollekin internet-palvelimelle, johon hyokkaaja haluaa paasté ilman
oman osoitteensa paljastamista.

Ongelma selainten yleisesséa turvakaytannoéssa

Varsinainen ongelma johtuu selainten "same origin
policy"-kaytanndsta, eli jos kaksi palvelinta kuuluu

samaan nimitunnukseen, selaimet kasittelevat niita yhta
turvallisina ja sallivat palvelinten vélisen liikenteen. Jos siis
hyokkaajan palvelin ja kohdepalvelin sijaitsevat selaimen
mielestd samassa domainissa, niiden valilla voidaan lahettaa
tietoja.

Hyokkayksen avulla voidaan ottaa kohdepalvelimelle yhteys
muuhunkin tcp-porttiin kuin web-palvelinten yleisesti
hyodyntamaan 80-porttiin.

Hyokkayksen perustoteutuksen demonstraatioon voi tutustua
esimerkiksi taal@moon voi syottdd nat-sisaverkon sisaisen ip-
osoitteen, esimerkiksi 127.0.0.1, 10.0.0.1 tai 192.168.0.1.
Jotkin valityspalvelimet voivat kuitenkin torpata dns-
rebindingin.

Vanha tuttu, heikko suojaus

Dns-rebinding -hyokkaystéa varten hytkkaajan ei tarvitse viritella dns-
palvelimia vaan ip-osoitteen vaihto tapahtuu selaimessa
javascriptin, Flashin tai Javan avulla.

Keinona dns-rebinding on vanha ja tunnettu ongelma jo
viime vuosikymmenen puolesta valistéd. Kaminsky pitaakin
ongelmaa niin vanhana, ettei sita vastaan muisteta enaa
puolustautua.

NyKkyisissa selaimissa hyddynnetaan "dns pinning" -
suojausta. Kun selain selvittdd nimitunnukselle ip-osoitteen,
selaimen valimuisti antaa saman ip-osoitteen selaimeen
kiinteasti ohjelmoidun ajan, joka ei riipu dns-palvelimen ttl-
ajasta.

Ongelmaksi muodostuvatkin selainten lisdlaajennukset,

kuten Flash ja Java, jotka pitavat kirjaa omista ip-nimi -
pareista. Hyodyntamalla esimerkiksi kahta samanaikaisesti ip-
nimi -parisailéa, voidaan ip-osoite vaihtaa.

Selaimen avulla voi luoda vpn-tunnelin siséaverkkoihin

Vaikka dns-rebinding -ongelma on tunnettu aiemmin,
Kaminskyn Slirpie-tytkalu demonstroi, kuinka paha
ongelma oikeastaan on. Slirpie sisaltaa tcp-toteutuksen
javascriptilla ja hyodyntaa liséksi pptp-protokollaa ja vanhaa
likenteen tunnelointiin tarkoitettua slip-ohjelmaa.
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Naiden tydkalujen avulla hytkkéaéja voi kaytannoéssa luoda vpn-
yhteyden kohteen sisaverkkoon.

Ainakaan talla hetkella Kaminsky ei tarjoa tytkalua

ladattavaksi, mutta kertoo luentokalvoissaan (ppt)

todennakoisesti asiasta ymmartaville kaiken tarpeellisen.

http://www.digitoday.fi/tietoturva/2007/08/03/hyokkaajalle-
selaimet-kayvat-avoimesta-

valityspalvelimesta/200718532/66
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