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Saksan hallitus hyväksyi lakiehdotuksen, jossa kielletään
epämääräisesti tietoturvatyökalujen teko, hankkiminen, myynti,
levittäminen ja muu käyttö. Lakiesitys on jo aiheuttanut
joidenkin tietoturvaan liittyvien ohjelmistojen kehittämiseen
ja levittämiseen muutoksia.

Tietoturvakonsulttiyhtiö S&ucirc;nnet Beskermingin mukaan
Saksan hallitus on hyväksynyt lakiehdotuksen, joka kieltää
jopa pelkän tietoturvatyökalun hallussapidon. Myös työkalujen
hankkiminen, tarjoaminen, myynti, ostaminen ja
levittäminen ovat kiellettyjä.

Epämääräisen lakitekstin pohjalta esimerkiksi tietoturvatyökalut,
kuten salasanojen murtaja John the ripper,
tietoturvahaavaskanneri Nessus, porttiskanneri nmap,
wlan-sniffer Kismet ja sen mac-versio Kismac sekä näihin
työkaluihin kohdistuvat Google-haut muuttuvat laittomiksi
Saksassa.

Lain mukaan tietoturvatyökalun hallussapidosta voi saada
kahdentoista kuukauden vankeustuomion, sakot ja
mahdolliset terrorismitoimintaan liittyvät epäilyt.

Joidenkin tietoturvatyökalujen kehittäjät ovat lyöneet jo lapun
luukuille. Esimerkiksi Kismacin kehittäjä ilmoitti
lopettaneensa kehityksen toistaiseksi ja aikoo siirtyä
Alankomaihin, jossa kehitystä voi jatkaa.

PHP-bugikuukauden Stefan Esser ilmoitti vetäneensä kaikki
bugikuukauteen liittyvät tietoturvahaavoittuvuuksien
hyödyntämiskoodin pois sivuilta. Esserin mukaan laki ei
rajoita tietoturva-asiantuntijoiden mahdollisuuksia
raportoida ja ilmoittaa tietoturvahaavoittuvuuksista ja
niiden hyödyntämisestä. Tutkijoilta on kielletty vain
"hakkerointivälineiksi" soveltuvien työkalujen
luonti, levittäminen ja käyttö.

Todennäköisesti tahot, jotka hyödyntävät tietoturvatyökaluja
laittomiin tarkoituksiin, eivät myöskään noudata tätä lakia.
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