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Saksa kieltaa
tietoturvatyokalujen
hallussapidon
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Saksan hallitus hyvaksyi lakiehdotuksen, jossa kielletd&n
epamaaraisesti tietoturvatytkalujen teko, hankkiminen, myynti,
levittdminen ja muu kaytto. Lakiesitys on jo aiheuttanut
joidenkin tietoturvaan liittyvien ohjelmistojen kehittamiseen

ja levittamiseen muutoksia.

Tietoturvakonsulttiyhtidg&ucirc:nnet Beskermingin mukaan
Saksan hallitus on hyvéaksynyt lakiehdotuksen, joka kieltaa
jopa pelkan tietoturvatydkalun hallussapidon. My6s tydkalujen
hankkiminen, tarjoaminen, myynti, ostaminen ja

levittaminen ovat kiellettyja.

Epamaaraisen lakitekstin pohjalta esimerkiksi tietoturvatydkalut,
kuten salasanojen murtaja John the ripper,
tietoturvahaavaskanneri Nessus, porttiskanneri nmap,
wlan-sniffer Kismet ja sen mac-versio Kismac seka néihin
tyokaluihin kohdistuvat Google-haut muuttuvat laittomiksi
Saksassa.

Lain mukaan tietoturvatydkalun hallussapidosta voi saada
kahdentoista kuukauden vankeustuomion, sakot ja
mahdolliset terrorismitoimintaan liittyvat epailyt.

Joidenkin tietoturvatydkalujen kehittajat ovat lydneet jo lapun
luukuille. Esimerkiksi Kismacin kehittaja ilmoitti
lopettaneensa kehityksen toistaiseksi ja aikoo siirtya
Alankomaihin, jossa kehitysta voi jatkaa.

PHP-bugikuukauden Stefan Esser ilmoitti vetdneensa kaikki
bugikuukauteen liittyvat tietoturvahaavoittuvuuksien
hyddyntadmiskoodin pois sivuilteEsserin mukaan laki ei

rajoita tietoturva-asiantuntijoiden mahdollisuuksia

raportoida ja ilmoittaa tietoturvahaavoittuvuuksista ja

niiden hyodyntamisesta. Tutkijoilta on kielletty vain
"hakkerointivalineiksi" soveltuvien tydkalujen

luonti, levittdminen ja kaytto.

Todenndakadisesti tahot, jotka hyddyntavat tietoturvatyokaluja
laittomiin tarkoituksiin, eivat mydskaan noudata tata lakia.
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