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Kuvaroskapostista tulossa
vakava ongelma

4.1. 09:50 (paivitetty 10:36) — Antti Kirves

Kuvaroskaposti on erittain vakava ongelma Suomessakin ja
jatkossa saadaan yhd enemman kotimaista roskapostia,
sanoo tietoturvayhtié F-Securen tutkimusjohtaja Mikko
Hypponen. Kuvaroskaposti on puolessa vuodessa
yleistynyt, koska se paésee perinteisten
séhkopostisuodattimien I&api.

Kuvaspammia on 35 prosenttia roskapostiviesteista. Se
vastaa 70:4a prosenttia roskapostin varaamasta
kaistanleveydesta.

- Suomalaisyrityksiin tulee paljon roskapostia. Kun kertoo
spammin tuhoamiseen menneen ajan yrityksen henkilémaaralla,
saa hukattujen ty6tuntien maaran. Isoissa yrityksissa luku on
vakisinkin suuri.

Tilanne on tietoturvaajalle nurinkurinen.

- Operaattorit kaivavat lisaa kaapelia maahan ja ostavat
tehokkaampia sahkopostipalvelimia, jotta voitaisiin jaella
sahkopostiliikennettd, jota kukaan ei halua.

Kaapatut tietokoneet valittgjina

Roskapostia levitetddn nyt kaapatuilla tietokoneilla, boteilla.
Sadoistatuhansista boteista koostuvat verkot valittavat
tietoturvayhti6 Commtouchin mukaan 85 prosenttia
maailman roskapostista.

Tyypillinen bottiverkko voi lahettda 160 miljoonaa roskaviestia
kahdessa tunnissa. Viime vuonna bottiverkot kasvattivat
roskapostin maaréaéa 30 prosentilla. Yrityksissa roskaposti lisaantyi
50 prosentilla.

Kuvaroskapostiviestissa ei ole tekstia tai linkkeja, vaan tekstilta
nayttava kuva, jota perinteinen roskapostisuodatin ei tunnista.

Tehokkaammat suotimet avuksi
Kuvaspammia torjutaan aiempaa tehokkaammilla

suodattimilla. Kaytanndssa kaikki tarkeimmat suodattimet ovat
parantaneet kyky&an torjua uusia roskapostitekniikoita.
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Hypposen mielesté roskapostiongelma pahenee viela pitkaan.
Syy ei ehka ole niink&&n tekniikoissa kuin viestien
vastaanottajissa. Spammista ei paasta niin kauan kuin ihmiset
ostavat roskapostiviestien mainostamia tuotteita.

- Spammi toimii. Ei sitd muuten nahtaisi.
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