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Sony Finland sanoo, ettei tietoturvaongelmasta kärsiviä
MicroVault-muistitikkuja ole myyty Suomessa. Sony on
ilmoittanut valmistelevansa korjauspäivitystä usb-
muistitikkujensa sormenjälkiohjelmaan.

- Kyseistä tikkua ei ole myyty Suomessa. Tuote on
poistunut valikoimasta, joten sitä ei tulla myymään Suomessa
Sony Finlandin toimesta, sanoo Sony Finlandin David
Solomon.

Solomonin tiedossa ei ole, että MicroVault-tikkuja olisi
tuonut maahan mikään muukaan yritys. Yhteydenottoja
aiheesta ei toistaiseksi ole tullut jälleenmyyjiltä eikä asiakkailta.

Osa Sonyn sormenjälkitunnistuksella varustetuista usb-
muistitikkumalleista asentaa käyttäjänsä tietokoneelle piilotetun
hakemiston. Tähän hakemistoon voi  joidenkin
tietoturvayhtiöiden mukaan piilottaa haittaohjelmia
virustorjuntatuotteilta.

Sonyn tiedossa ei toistaiseksi ole tapauksia, joissa
sormenjälkitunnistusohjelman toiminta olisi aiheuttanut
haittaa tietokoneille.

Sonyn mukaan haavoittuvat MicroVault -mallit ovat USM-
64C, USM-128C, USM-128F, USM-256F ja USM-512FL.
Näistä Eurooppaan on tuotu 128:n C-mallia sekä 256:n ja 512
megatavun malleja.

Kyseisiä Sony MicroVault USM -mallisarjan usb-
muistitikkuja ei enää valmisteta, mutta niitä on edelleen
myynnissä maailmalla. Maailmanlaajuisesti tikkuja on myyty
65 000.

Haavoittuviksi havaittujen muistitikkujen valmistus ehdittiin
Sonyn mukaan lopettaa liiketoiminnallisista syistä jo ennen
kuin tietoturvaongelma tuli sen tietoon.

Sonyn mukaan syypää sotkuun on kiinalainen
ohjelmistotoimittaja, jolta tunnistus- ja salausohjelma on
lisensoitu.
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Sony valmistelee kiinalaisyhtiön kanssa korjauspäivitystä, joka
purkaa salattujen tiedostojen salauksen ja poistaa
ohjelman haavoittuvuuden. Päivityksen on määrä ilmestyä
syyskuun loppuun mennessä ladattavaksi Sonyn www-
sivujen kautta.

Ohjelman poisto-ohjeita on saatavilla Sonyn sivuilla.

Ei takavuosien hölmöilyä

Sony sanoo, että se ei aio käyttää uusissa MicroVault-
tuotteissaan salausteknologiaa, jota kolmannet osapuolet
voisivat käyttää hyväkseen. Sonyn mukaan yhtiön muissa
tuotteissa, kuten Vaio-tietokoneissa, ei ole käytetty
kiinalaisohjelmistoa.

Sonyn lupauksiin olla käyttämättä tietoturvaltaan kyseenalaista
tekniikkaa on suhtauduttu varauksella. Tuoreessa
muistissa on vielä Sonyn ja Bertelsmannin yhteisyrityksen,
levy-yhtiö Sony BMG:n parin vuoden takainen
tietoturvaskandaali.

- Hyvä, että ongelmat huomataan, sehän on selvä. Sony ottaa
hyvin vakavasti tällaiset asiat, sanoo Pentti Niemi Sony
Finlandin viestinnästä.

Niemen mukaan muistitikkutapausta ei kuitenkaan voi
verrata konsernin levy-yhtiön taannoiseen “hölmöilyyn“.

- Eivät Sonyn laitepuolta kiinnosta ollenkaan mitkään
salaukset, mutta levy-yhtiö on kiinnostunut niistä, Niemi
muotoilee.

MicroVaultin käyttämään piilotustekniikkaan kiinnitti elokuussa
huomiota ensin F-Secure ja sitten McAfee.

F-Secure on puhunut Sonyn muistitikun yhteydessä
kahdesta “rootkitin kaltaisesta“ ohjelmasta. Rootkitit ovat
haittaohjelmia, jotka piiloutuvat tietokoneelle. Usein ne
avaavat saastuttamansa tietokoneen haittaohjelman
levittäjän etäkäyttöön.
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