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Windowsissa toimiva avoimen l&hdekoodin ftp- ja sftp-
asiakasohjelmisto WinSCP on liiankin avoin. Ohjelmistosta
on nimittain I6ydetty url-kasittelijoihin liittyva haavoittuvuus.

Asentuessaan Windows-tydasemaan WinSCP rekisteroi
scp:// ja sftp:// url-kasittelijat, joiden avulla hytkkéaaja voi ryhtya
tihut6ihin.

Vihamielisella www-sivulla kaynyt kayttdja saattaa myéhemmin
havaita esimerkiksi, etta hanen tietokoneestaan on vohkittu
tiedosto jos toinenkin verkon vyli toiselle koneelle.

Cert-FI:n mukaan WIinSCP 4.0.3 ja sita aikaisemmat versiot
on syyta paiviitésimpaan versioon.

http://www.digitoday.fi/tietoturva/2007/09/17/avoin-winscp-
on-avoin-myos-hyokkaajalle/200722732/66

www.digitoday.fi - Kaikki digitaloudesta


http://www.digitoday.fi/
mailto:tuomas.linnake@digitoday.fi
http://secunia.com/advisories/26820/
http://winscp.net/eng/download.php
http://www.digitoday.fi/tietoturva/2007/09/17/avoin-winscp-on-avoin-myos-hyokkaajalle/200722732/66
http://www.digitoday.fi/tietoturva/2007/09/17/avoin-winscp-on-avoin-myos-hyokkaajalle/200722732/66

