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Symantec kertoo internet-rikollisten mieluummin
odottavan, että verkossa vaeltavat ihmiset eksyvät heidän
seitteihinsä sen sijaan, että uhreja aktiivisesti etsittäisiin.

Symantec toteaa uusimmassa Internet Security Threat -
raportissaan, että verkkorikolliset hyökkäävät kohteisiinsa
epäsuorasti etsimällä ensin haavoittuvuuksia luotetuista
verkkoympäristöistä, kuten suosituilta finanssisivuilta,
verkostoitumissivustoilta ja rekrytointisivustoilta.

61 prosenttia kaikista löydetyistä haavoittuvuuksista oli web-
sovelluksissa. Kun luotettu sivusto on murrettu, sitä käytetään
haittakoodien levitykseen, joiden avulla päästään käsiksi
sivustojen käyttäjän tietokoneeseen. Tällä keinolla
verkkorikolliset voivat odottaa, että uhrit tulevat heidän luo
sen sijaan, että uhreja pitäisi aktiivisesti etsiä.

Symantecin mukaan verkostoitumissivustot ovat erityisen
tärkeitä hyökkääjille, koska niillä käy paljon ihmisiä, jotka luottavat
sivustoon ja sen turvallisuuteen. Samoin näillä sivustoilla voi
olla käyttäjästä paljon henkilökohtaista tietoa, jota voidaan
hyödyntää identiteettivarkauksissa, verkkohuijauksessa tai
pääsyssä muille sivustoille, joiden tietoja voidaan käyttää edelleen
hyväksi.

http://www.digitoday.fi/tietoturva/2007/09/18/verkkorikolliset
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