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Verkkorikolliset metsastavat
hamahakin lailla
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Symantec kertoo internet-rikollisten mieluummin
odottavan, etta verkossa vaeltavat inmiset eksyvat heidan
seitteihinsa sen sijaan, etta uhreja aktiivisesti etsittaisiin.

Symantec toteaa uusimmassa Internet Security Threat -
raportissaan, etta verkkorikolliset hyokkaavat kohteisiinsa
epasuorasti etsimélla ensin haavoittuvuuksia luotetuista
verkkoymparistoista, kuten suosituilta finanssisivuilta,
verkostoitumissivustoilta ja rekrytointisivustoilta.

61 prosenttia kaikista I6ydetyista haavoittuvuuksista oli web-
sovelluksissa. Kun luotettu sivusto on murrettu, sitd kaytetaan
haittakoodien levitykseen, joiden avulla paastaan kasiksi
sivustojen kayttajan tietokoneeseen. Talla keinolla
verkkorikolliset voivat odottaa, etta uhrit tulevat heidan luo
sen sijaan, etta uhreja pitaisi aktiivisesti etsia.

Symantecin mukaan verkostoitumissivustot ovat erityisen

tarkeitd hyokkaajille, koska niilla kay paljon ihmisia, jotka luottavat
sivustoon ja sen turvallisuuteen. Samoin nailla sivustoilla voi

olla kayttajasta paljon henkilokohtaista tietoa, jota voidaan
hyodyntaa identiteettivarkauksissa, verkkohuijauksessa tai
paasyssa muille sivustoille, joiden tietoja voidaan kayttaa edelleen
hyvaksi.
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