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Viestintäviraston Cert-Fi-yksikön internet-sivuja vastaan
tehtiin hajautettu palvelunestohyökkäys lauantaina. Hyökkäys
esti viraston sivujen käyttämisen pariksi tunniksi.

Tietoturvallisuuspäällikkö Jani Arnellin mukaan kyseessä oli
varsin tyypillinen palvelunestohyökkäys, missä hyökkääjiksi
valjastetut tavalliset tietokoneet eri maista yrittivät yhtä aikaa
ottaa yhteyttä Cert-Fi:n sivuille. Näin sivusto ruuhkautui
käyttökelvottomaksi.

- Tämä oli kuitenkin merkittävimpiä kokemistamme hyökkäyksistä.
Kyllähän sellaista "taustakohinaa" tulee päivittäin,
mutta siihen ei tarvitse oikeastaan edes reagoida. Siihen
pitää vain tottua tässä internet-maailmassa.

Varsinaiset tekijät, eli ne, ketkä alun perin saivat koottua
hyökkäävien koneiden lauman, ovat hämäränpeitossa. Poliisille
jätetään teosta rikosilmoitus.

Paitsi lähdettä, myös hyökkäyksen syytä selvitetään. Arnell pitää
mahdollisena, että viimeaikainen keskustelu
palvelunestohyökkäyksistä, kuten m00b-liigan toiminnasta, on
antanut jollekin taholle idean iskuun. Myös MOT-ohjelma
käsitteli aihetta hiljattain televisiossa.

Tietoa ei viety

Viestintäviraston sivut kestävät isojakin liikennemääriä, mutta
tällaiset hyökkäysten aiheuttamat katkokset ovat silti
mahdollisia, Arnell huomioi. Tämän vuoksi Cert-Fi
esimerkiksi pystyy hätätapauksissa viestimään muun muassa
teksti-tv:n välityksellä.

Heti hyökkäyksen havaitsemisen jälkeen Viestintävirasto
käynnisti toimenpiteet normaalitilanteen palauttamiseksi
yhteistyössä operaattorien kanssa.

Viestintäviraston järjestelmiin ei siis tunkeuduttu eikä tietoa
varastettu. Hyökkäyksen tarkoitus oli vain verkkopalvelun
toiminnan häiritseminen ja normaalin käytön vaikeuttaminen.
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