
Turvayhtiöt: konnat
pienentävät bottiverkkoja
välttääkseen paljastumisen
3.10.2007 07:53 — Marko Mannila

Verkkorikolliset pilkkovat bottiverkkoja pienempiin osiin,
jotta niitä olisi vaikeampi havaita, tietoturvayhtiöt varoittavat.




Turvayhtiöt F-Secure ja Finjan ovat havainneet, että rikolliset
lohkovat bottiverkkojaan pienempiin osiin ja pyrkivät käyttämään
niitä laumahyökkäyksiin.

- Olemme tehneet samantyyppisiä johtopäätöksiä kuin F-Secure,
Yuval Ben-Izthak Finjanilta totesi vnunetille.

Ben-Itzhakin mukaan virukset eivät ole muuttuneet
juurikaan viime vuoden aikana. Niihin on tehty pieniä
muutoksia ja niitä on pyritty suojaamaan koodin
hämäännyttämistekniikalla.

Rikolliset pyrkivät lisäämään haittaohjelmatyökaluilla virusten
tarttuvuutta sekä leviämisvoimaa. Tällä tavalla bottiverkkojen
laumahyökkäyksiin saadaan lisää voimaa.

Ben-Itzhakin mukaan bottiverkkojen vuokrahinnat ovat
laskeneet. Niitä saa sadalla dollarilla muutamaksi tunniksi.

Laumahyökkäyksillä rikolliset pyrkivät välttämään bottiverkkojen
paljastumisen ja kohdentamaan niitä entistä tarkemmin
kohteena oleville verkkosivuille.
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