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Bugi - Ja miten se
debuggataan

4.10.2007 09:13 — Antti Kirves

Entistd useampi haittaohjelma kayttaéa jonkinlaisia menetelmia,
joilla tunnistaa virustutkijoiden debuggerit ja
monitorointiohjelmat.

Bugi on ohjelmassa oleva virhe, jonka takia ohjelma ei
toimi toivotulla tavalla. Virheiden etsiminen ja poistaminen
on debuggausta, ohjelman tarkkaa seurantaa, joka auttaa
nakemaan, toimiiko ohjelma niin kuin pitaakin.

Paaasiallisesti debuggausta kaytetaan vielakin ohjelmistojen
virheiden etsimiseen, mutta se kay myds haittaohjelmien
tutkimiseen.

Miksei tehda alun perin bugittomia ohjelmia, jarjestelmia ja
palveluja?

- Debuggausta tarvitaan, koska erehtyminen on inhimillista.
Ihmiset eivat pysty luomaan luotettavasti bugittomia
ohjelmistoja. Tasta syysta debuggauksen tarve ei koskaan
katoa, sanoo tietoturva-asiantuntija <strong
class="henkilo>Toni Koivunen Viestintaviraston CERT-FI-
yksikosta.

Debuggerien tunnistamisominaisuus tekee

haittaohjelmista entista tehokkaampia. Haittaohjelmat
pysyvat jossain tapauksissa hieman kauemmin pimennossa
tunnisteiden suhteen, jos ne onnistuvat hyvin

tunnistamaan debuggerin tai jonkin muun analysoinnissa
yleisesti kaytetyn ohjelmiston.

- Suurimmassa osassa haittaohjelmista on nyky&an
jonkinnakdista "antikoodia", jolla pyritadn

tunnistamaan mahdolliset virtuaalikoneet, debuggerit seka
analysointi- tai sandbox-ohjelmistot. My6s haittaohjelmien
pakkaamiseen ja suojaamiseen kaytetyissa ohjelmissa on
entista enemman tallaista koodia.

Debuggaus tehdééan yleensa tarkoitukseen tehdylla
ohjelmistolla, joita on saatavilla ilmaiseksi.
Monitorointiohjelma-termilla tarkoitetaan
haittaohjelmatutkimuksessa yleisimmin kaytettyja
ohjelmistotydkaluja.
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Haittaohjelmien tekijat pyrkivat estamaan debuggereiden kayton
virustutkimuksessa, koska debuggerin avulla

haittaohjelman koodia voidaan suorittaa hallitusti ja

samalla tarkastella, miten se toimii. TAma taas johtaa
haittaohjelman nopeampaan tunnistumiseen ja

torjuntakeinojen leviamiseen, ja sita virusmaakarit eivat halua.

Debuggereiden tunnistamiseen haittaohjelmien tekijoilla
on Koivusen mukaan kymmenia erilaisia tapoja. Osa
tunnistustavoista liittyy debuggerin aiheuttamaan koodin
suorituksen hidastumiseen, osa taas siihen, milla tavoin
aktiivisena oleva debuggeri kayttaytyy ja miten se muuttaa
haittaohjelman muistiymparistta.

Haittaohjelmien toimintaa tutkivan tyota voidaan hankaloittaa
monin tavoin. Yleisimmin haittaohjelma, joka tunnistaa
debuggerin, tyytyy vain sammuttamaan itsensa.

Tutkijan kannalta on kuitenkin hankalampaa, jos
haittaohjelma muokkaa kaytdstaéan sen sijaan, etta se vain
tyytyisi sammuttamaan itsensa. Jos haittaohjelma muokkaa
kayttaytymistaan riittdvan hienovaraisesti, voi tutkijalta jaada
huomaamatta tarked osa sen toiminnasta.

Tutkijan tyotad hankaloittavia menetelmid voidaan kiertaa.
Parhaiten se onnistuu tunnistamalla ennalta
haittaohjelmasta ne koodinpatkat, jotka etsivat debuggereita.

- Kun koodin sijainti on selvilla, sen muokkaaminen tai
ohittaminen on hyvin nopeaa ja yksinkertaista, Koivunen
sanoo.
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