digitoday

KRP tutkil salasanavuotoa,
krakkerit ovat Magical Pink
Bear & ZeroPoint

14.10.2007 20:24 — Kalevi Nikulainen

Lahes 80 000 suomalaisen kayttajatunnuksia ja salasanoja
koskevan vuodon poliisitutkinta on keskitetty
Keskusrikospoliisin tietotekniikkarikosyksikkdon, kertoo
Viestintaviraston tietoturvayksikkd CERT-FI.

CERT-FI:n mukaan asianosaisten palvelutarjoajien olisi
syyta harkita rikosilmoituksen tekemista paljastuneiden
tietojen vuoksi suoraan KRP:lle.

Ensimmainen CERT-FI:n tietoon tullut salasanatiedostoa
jakanut www-sivusto on sulkeutunut sunnuntaina aamuyo6sta
Suomen aikaa. Tiedosto on nyt sijoitettu sunnuntaipaivan
aikana useille uusille www-sivustoille ja
vertaisverkkopalveluihin. Tama osoittaa internetin luonteen:
kerran julkaistua tietoa on kaytannéssa mahdotonta saada pois
verkkojakelusta taydellisesti.

CERT-FI on vastaanottanut runsaasti kyselyita tiedoston
siséllosta, murretuista palvelimista ja toimintamenettelyista
tilanteessa.

CERT-FI:n kasityksen mukaan tiedostossa ei ole
pankkipalveluihin liittyvia kayttajatunnuksia ja salasanoja.

Yksikon Irc-gallerian yllapidolta saaman tiedon mukaan sen
palvelimille ei ole murtauduttu. Joukko tiedostossa

listattuja muista verkkopalveluista kaapattuja kayttajatunnus-
salasanapareja on toiminut myds Irc-galleriassa. Naiden

listaan tdsmaavien Irc-galleria -tunnusten salasanat on

nollattu, ja kayttajia ohjeistetaan sisaankirjautumisen yhteydessa
hankkimaan uusi salasana.

Bat.org on julkisesti ilmoittanut joutuneensa tietomurron
kohteeksi ja palvelu on ajettu huollon ajaksi
alasKiekkoliiga.net on julkisesti ilmoittanut joutuneensa
tietomurron kohteeksiRakkausrunot.fi on julkisesti
ilmoittanut joutuneensa tietomurron kohteeksiBattlefield.fi
on julkisesti ilmoittanut joutuneensa tietomurron kohteeksi
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mesenet-galleria.com on julkisesti ilmoittanut
joutuneensa tietomurron kohteeksihilavitkutin.com on
julkisesti ilmoittanut asiakkaidensa kayttajatunnustietoja
l6ytyneen julkistetulta listaltavoitta.net on julkisesti
ilImoittanut joutuneensa tietomurron kohteeksi

Jotkut listalla mainitut kayttajatunnukset ovat toimineet myos
kayttajan sahkopostipalvelun tunnuksina. Samaa salasanaa ei
ole suositeltavaa kayttaa eri palveluissa.

Launataina verkkoon ladattiin 4.5 megatavun

tekstitiedosto (passlist.txt). Se sisaltaa kayttajanimia,
sahkopostiosoitteita, salasanoja ja md5/shal-
salasanatiivisteitd, ja koskee noin 79 000 suomalaista
akayttgjaa. Levittgjiksi ilmoittautui kaksi inmista Ruotsista, mutta
verkossa epailtiin, ettd krakkerit ovat suomalaisia.

Kyseessa on lahinna keskustelufoorumien tai

yhteisopalvelujen kayttajatunnuksia seka kayttgjatunnusten md5s /
shal -salasanatiivisteita. Tiedostossa nayttaisi olevan myos
joitakin satoja selvékielisid salasanoja.

CERT-FI selvittaa parasta aikaa, mihin palveluihin tunnukset
mahdollisesti liittyvat. CERT-FI on myds yhteydessa
verkkopalveluntarjoajiin, teleyrityksiin ja

poliisiviranomaisiin.

Omat tunnukset voi tarkistaa tiivisteista vapaasta
tiedostosta.

Verkossa oli seuraavanlainen kirjoitus
salasanapaljatuksen seurauksista:

"Esimerkiksi meikalaisen kohdalla tietyt

"nettitunnukset" avaisivat ongelmalapselle

oven kaikkiin koulut6ihini, opintosuunnitelmaani, kurssi-
iimoittautumisiini jne. seka koulun tietokoneverkkoon. Olisi
siind kiva, kun ensin kaikki tentti-ilmoittautumiseni oltaisiin
peruttu ja sen jalkeen nimisséni tehty koulun verkossa niin
paljon pahaa, etta poliisit tulisivat ovelle koputtelemaan. Eik&
tuo viela mitdan - sahkopostin kautta saisi avaimet kaytanndssa
kaikkiin kayttamiini maksullisiin ja maksuttomiin
verkkopalveluihin nettipankkia lukuunottamatta
(avainlukukortti lompakossa)."

Ja tassa krakkreiden sanomiset

"We cracked 78 000 (ok, almost 79 000) accounts
around the net and of course we'd like to share them with
you, right. Mostly finnish accounts, so maybe it would be
better to have this prologue in finnish too.
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Hei lista pitda sisallaan noin 29 800 MD5 hashia, muutamisen
sataa SHA1 hashia, 33 000 kappaletta SMF foorumin
hasheja ja toki myds muutamisen sataa salasanaa
plaintextina.

Joistakin puuttuu mailit, valitamme. Niita joko ei ole ollut
saatavilla tai ne ovat tarkoituksella jatetty pois. Kysymyksia
varmasti syntyy; "Miten teitte sen?",

"Miksi olen listalla?", "Keita te

olette?".

Jos olet listalla, sori hei. Meilla ei ole varmastikaan ollut syyta
satuttaa sua... tai sitten oli. Todennakoisesti olet vaan osunut
vaaraan paikkaan vaaraan aikaan, mutta jokatapauksessa et olisi
asialle mitdéan mahtanut.

79 000 hashiahan on siis kasittaméaton maara, ja viela kun ne
rajataan yhteen pieneen maahan niin todennakoisyys siihen
etta netti- tai koulukiusaajasi l6ytyy listalta on hyvin suuri.
Mukaanhan tottahan toki mahtuu myds vaikka minka
yrityksenkin tyontekijoita ja webmastereita, joten vahinko mita
talla listalla voi saada aikaan on myodskin suuri.

Me, the Magical Pink Bear & ZeroPoint olemme

kahden hengen ruotsalainen hakkeriryhma. Meihin ei
toistaiseksi voi ottaa yhteyttd sahkopostitse tai IRCitse, syy
lienee itsestaanselva.”

Jouko Pynndnen kasittelee asiaa Digitodayflivuoto-
blogissa.

http://www.digitoday.fi/tietoturva/2007/10/14/krp-tutkii-
salasanavuotoa-krakkerit-ovat-magical-pink-bear--
zeropoint/200725450/66
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