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Luottokorttitapahtumien kasittelij6illa ei ole tietoa eika
valmiuksia ottaa kayttoon menetelmia, joita vaaditaan kesalla
voimaantulevissa pci-tietoturvastandardin uudistuksissa.
Standardin muutokset edellyttavat, etta verkkosovellukset ovat
suojattu tunnettuja hyokkayksia vastaan.

Ohjelmistotalo Citrixin tekninen myyntiasiantuntija Asger
Milling haluaa muotoilla asian niin, ettei loukkaa suuria
asiakkaitaan:

- Huomaan, etta taméa on heille uutta aluetta.

Myds Suomessa kaytettava maksukorttialan kansainvalinen pci-
tietoturvastandardi (Payment Card Industry Data Security
Standard) edellyttaa, etta verkkosovellukset on suojattu
tunnettuja hyokkayksia vastaan. Tahan on kaksi tapaa, sanoo
Milling.

Yksi on se, etté sovellusten tietoturvaan erikoistunut
organisaatio tarkistaa raataléidyn koodin haavoittuvuuksien
varalta. Toinen tapa on hankkia verkkosovellusten eteen
niin sanottu sovelluspalomuuri (application layer firewall),
joka suojaa sovelluksia tutuilta ja tuntemattomilta
hyokkayksilta.

Pci-standardilla s&annelladn maksukorttien tili- ja
tapahtumatietojen vastaanottamista, kasittelya, tallentamista
ja valittamista. Standardissa ovat mukana muun muassa Visa
International, MasterCard Worldwide ja American Express.

Millingin myyntikentt& on koko Eurooppa. Hanen
myyntikohteinaan ovat kaikki yritykset, jotka ottavat

vastaan netissd maksukorttitapahtumia ja kasittelevat niita.
Kaytannodssa tama tarkoittaa kaikkia pankkeja, luottokorttiyhti6ita ja
korttimaksupalvelua tarjoavia yrityksia.

Suomeen Milling arvaa toimittavansa 50-100
sovelluspalomuuria 10-20 eri asiakkaalle seuraavan 12
kuukauden aikana.
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Vain muutamat suuret yritykset ovat jarjestaneet netissa
tapahtuvan maksukorttitapahtumien vastaanoton itse,
useimmat ohjaavat asiakkaat palveluntarjoajan portaaliin,
joka puolestaan tarkistaa maksuun liittyvat tiedot
Luottokunnalta tai muulta luottokorttien selvitysyritykselta.

Citrix on ympannyt sovelluspalomuurinsa NetScaler-
internetkiihdyttimeensa. Yhtio arvioi, ettd 75 prosenttia kaikista
internetin kayttgjista kulkee paivittain Citrix NetScaler -jarjestelman
kautta, silla sita kaytetdan maailman suosituimpien
verkkopalveluiden sovellusten toimitusalustana.

Milling sanoo, etta Citrix pitdd avainetunaan sita, etta sen
sovelluspalomuuri ei tarvitse erillista laitetta ja etta sita

voidaan hallita osana NetScaler-jarjestelmaa. Han myontaa, etta
kilpailijat pystyvét toimittamaan erittain hyvia
sovelluspalomuureja ja nettilikenteen hallintatyokaluja,

mutta kenellakaan muulla ei vastaavanlaista integroitua
ratkaisua.

Tavalliset palomuurit ja virustorjuntaratkaisut perustuvat

pitkasti tunnettujen haittaohjelmien sormenijalkiin.
Sovelluspalomuuri ei ole niisté riippuvainen. Sille kerrotaan
saanndilla tai esimerkkitoiminnalla mita kukin sovellus saa tehda.
Sen jalkeen se seuraa sovelluksen jokaista liiketta ja pitda

huolen siita, etta sovellus ei tuo jarjestelmaan kutsumattomia
vieraita, ei tee laittomia kyselyja eika mydskaan laheta ulos muuta
kuin sallitun maaran tietoa.

Milling puhuu keskiviikkona Tieturin jarjestamassa
kaksipaivaiseSa#rvallisuusjohtaminen-tapahtumassa
Helsingissa.
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