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Firefoxin
tietoturvaongelmat
jatkuvat, paivitys tulossa

20.11.2007 14:14 — Matias Makimatias.maki@sanoma.fi

Avoimen l&hdekoodin Mozilla Firefox -selaimesta |6ydettiin
noin kaksi viikkoa sitten pari jar-protokollaan liittyvaa xss-
haavoittuvuutta, joiden avulla hyokkagja paasee penkomaan
kayttajan kohdepalvelimella sijaitsevia tiedostoja. Korjaukset
haavoihin tekevat viela tuloaan.

Gnucitizenin tietoturvatutkija, joka kayttaa nimimerkkia loggi
marraskuun 7. paiva sivustojen véalisen

ohjelmointihaavoittuvuuden Firefoxin jar-protokollan
kasittelysta

Jar:-protokollaa kaytetdan Javan .jar-paatteisten zip-
luokkapakettien avaamiseen ja kasittelyyn.

Haavoittuvuutta voidaan hyodyntaa lahettamalla johonkin
tiedostonjakopalveluun jar- tai zip-pééatteinen haittatiedosto,
joka kayttaja houkutellaan avaamaan jar: -alkuisella
osoitteella. Haitallinen paketti voidaan pakata myos
kuvatiedoston loppuun, jolloin haavoittuvuutta voidaan
hyodyntad myos kuvan avaamisella.

Haitallisen paketin avaus tarjoaa hyokkaajalle
mahdollisuuden penkoa esimerkiksi uhrin kayttaman
verkkopalvelun kayttajakohtaisia tietoja Javan ja selainten
tietoturvarajoitusten sisapuolella.Tama vaatii sita, etta
haittatiedosto sijaitsee saman nimitunnuksen alueella kuin
mit& uhrin kayttama palvelu.

Sopivia kohteita haavoittuvuuden hyédyntamiseen ovat
useat web-palvelut, kuten web-sahkopostit,
tiedostonjakopalvelut sek& monet web 2.0 -yhteisdpalvelut.

Kaytannodssa ongelma johtuu siita, ettei Firefox tarkista
avattavan paketin mime-tyyppia. Ranskalainerkrsirt ja
tietoturvayhtié Secuniduokittelevat haavoittuvuuden
keskitason uhaksi.

Pdp:n julkaistua |6yd6ksensa Mozilla julkaisi tiedot
aiemmat tiedot ongelmasta. Naista tiedoista kay ilmi, etta
asiasta on raportoitu projektin Bugzillaan jo viime
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helmikuussa, mutta haava ei yksinaan ole viela vaarallinen.
Kaveriksi se kaipaa vieldttp- ja jar-protokollien
uudelleenohjausongelmiin liittyvan haavoittuvuudenjosta
raportoitiin vasta marraskuun 10. paiva.

Selaimen kehittgjat tydskentelevat paikkausten luomiseksi.
Korjaukset sisaltavaa Firefoxin 2.0.0.10-versiota ei olla viela
julkaistu.
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