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F-Secure varoittaa uudesta tavasta vieda kayttajilta
verkkopankkitunnuksia. Hyokkayksiin kaytetaan "Man in the
Browser" -tekniikkaa, joka nappaa tunnukset
selainistunnosta ja valittda ne rikollisten palvelimiin.

"Man in the Browser" perustuu tietokoneessa

olevaan haittaohjelmaan, joka aktivoituu vasta kayttajan
mennessa verkkopankkiin. Haittaohjelma pystyy

tallentamaan verkkopankin sivustossa syotettavat tiedot
(kayttajanimi ja salasana) kaappaamalla html-koodia kayttgjan
internet-selaimesta. Nama tiedot l&hetetdan ja tallennetaan
verkkorikollisen ftp-sivustoon, josta ne myydaan muille
verkkorikollisille.

Verkkorikolliset ovat aina etsineet keinoja varastaa
ihmisten henkil6kohtaisia tietoja ja pankkitunnuksia.
Rikollisten kayttamaét tekniikat ovat kehittyneet pystyédkseen
vastaamaan tietoturvaratkaisujen jatkuvaan kehitykseen.

Aluksi tietoja pyrittiin varastamaan néppainpainallukset
tallentavien keylogger-ohjelmien avulla, ja ajan myo6ta
IImaantui monimutkaisempia keinoja, kuten phishing- ja
pharming-tyyppiset verkkohuijaukset.

Phishingissa eli tietojen kalastelussa kaytetaan
sahkdpostiviesteja, jotka on naamioitu nayttamaan rahalaitoksen
lahettamilta viesteilta. Kun kayttgja klikkaa viestissa olevaa linkkia,
hanet ohjataan aidolta verkkopankkisivustolta nayttavaan
huijaussivustoon, joka varastaa kayttajan

sisdankirjautumistiedot. Pharming-hyokkayksissa kayttaja
ohjataan automaattisesti vaarennettyyn sivustoon (joka nayttaa
hanen oman pankkinsa sivustolta), kun han yrittda kayda
verkkopankissa. Naissa tapauksissa kayttajan ei tarvitse klikata
mitaan, silla verkko-osoitteen vaarentaminen tapahtuu internet-
tasolla. "Man in the Middle" -huijauksissa

verkkorikollinen esiintyy pankin sivustona, kaappaa kayttajan
syottamat tiedot, ja kayttaa niita paastakseen kasiksi uhrin pankkitiliin.

F-Securen mukaan uuden haittakayttaytymisen tarkkailuun
perustuvat tietoturvaohjelmat ovat paras vastine tallaisille
hyokkayksille, silla haittakoodit suunnitellaan nimenomaan
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tietyille verkkopankeille. Toisin kuin esimerkiksi phishing-
viesteja, haittakoodeja ei levitetd massoittain. Tallainen
rajoitettu levitys tekee viruskuvausten ja virustunnisteiden
laatimisesta hyvin haasteellista.

- Tietojen kalastelu on menettamassé tehoaan, koska
pankit ovat tehostaneet sivustojensa sisdankirjautumisen
suojausta. Samasta syysta "Man in the

Browser" -tyyppisten hydkkaysten maara on kasvussa,
sanoo F-Securen tutkimusjohtaja Mikko Hyppdnen.
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