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Tietoturvayhtiö McAfee arvioi, että ensi vuonna Windows
Vistasta raportoidaan jo huomattavasti enemmän
haavoittuvuuksia kuin tänä vuonna ilmoitetut 19 kappaletta.

- Vuonna 2008 Windows Vistan suosio kasvaa ja se tulee
todennäköisesti ylittämään kymmenen prosentin
markkinaosuuden. Vistan yleistyessä hyökkääjät ja
haittaohjelmien valmistajat alkavat todenteolla etsiä keinoja
käyttöjärjestelmän puolustuksien murtamiseen, McAfee
kirjoittaa.

Kyseessä on yksi yhtiön jakelemista ennusteista koskien
ensi vuoden tietoturvauhkia. Muut ennustukset liittyvät
esimerkiksi web 2.0:aan, voip-iskuihin ja mainosohjelmiin.

McAfee Avert Labs varoittaa internetin puhepalvelujen
eli voip-yhteyksien käyttäjiä lisääntyvistä uhista ensi vuonna.
Firma povaa 50 prosentin lisäystä voipiin kohdistuviin uhkiin
ensi vuonna.

- Jo tänä vuonna voip-sovellusten raportoitujen
haavoittuvuuksien määrä on yli kaksinkertaistunut vuoteen
2006 verrattuna. Olemme nähneet useita kovan luokan
tapauksia, joissa on puhelimitse kalasteltu tietoja (vishing)
tai harjoitettu puhelinkrakkerointia (phreaking).

Internetin sosiaaliset web 2.0 -palvelut ovat lisänneet
suosiotaan siinä määrin, etteivät rikolliset malta pitää näppejään niistä
erossa. Hyökkääjät käyttävät sivustoja uutena keinonaan harjoittaa
tiedonkeruuta ja levittää haittaohjelmia, ja ensi vuonna
tilanne pahentunee McAfeen mukaan selvästi.

Verkkourkinnan osalta McAfee arvelee rikollisten
kohdistavan toimintaansa entistä enemmän vähemmän
suosittuihin verkkopalveluihin, koska he tietävät ihmisten
useimmiten käyttävän samoja käyttäjänimiä ja salasanoja. Isot
sivustot ovat myös entistä riskialttiimpia kohteita niiden
kasvaneen tietoturvan ja nopeutuneen reagoinnin vuoksi.

Bot-ohjelmilla kaapattujen tietokoneiden armeijoiden
kasvaessa entisestään ja verkkopelaajien joutuessa nykyistä
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useammin salasanoja vohkivien troijalaisten uhreiksi, on
ensi vuodelle luvassa valopilkkukin. Tietokoneelle
tunkevat mainosohjelmat ovat vähenemässä muun muassa
oikeusjuttujen ja kielteisen palautteen myötä. McAfeen
mukaan tärkeimmät pelaajat on jo potkittu ulos tältä kentältä.
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