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Nokian N95 kaadettavissa
sip-paketeilla

7.12.2007 09:40 — Matias Méakimatias.maki@sanoma.fi

Nokian N95-alypuhelimen sip (session initiation protocol) -
toteutuksesta on l6ydetty palvelunestohaavoittuvuus ja sille

on julkaistu hyvaksikayttomenetelméa. Vika saattaa koskea myds
muita Nokian puhelinmalleja.

Ranskalainen Madyness -tietoturvatutkimustiimi on 16ytanyt
Nokian N95-alypuhelimen ohjelmiston vanhasta 12.0.013 -
versiosta sip-toteutuksen vahéisen haavoittuvuuden.
Tutkijoiden mukaan my®6s laitteen muut ohjelmistoversiot ja
Nokian muut puhelinmallit saattavat kéarsia
haavoittuvuudesta.

Haavoittuvuus johtuu sip-viestien prosessoinnista loytyvasta
heikkoudesta, jota hyddyntamalla puhelin saadaan jumiutettua.
Haavoittuvuuden hyddyntaminen vaatii sip-toiminnallisuuden
paalla oloa ja haitalliseksi muokattujen sip-pakettien lahettamista
kohdepuhelimelle.

Tutkijat l6ysivat haavoittuvuuden jo syyskuun puolivalissa. He
ilImoittivat asiasta Nokialle kahteen otteeseen, eivatka ole
saaneet mitd&n vastausta raporttiinsa. Nyt he kuitenkin
julkaisivat tietoturvatiedotteen ja haavoittuvuuden
hyvaksikayttbmenetelman Full Disclosure -postituslistalla
Tietoturvayhtio Secunia on luokitellut haavoittuvuuden hyvin
vahaiseksi ongelmaksi.
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