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CERT-FI: Kayttajatunnuksien
syoOttamisessa harkintaa

13.12.2007 09:19 — Kalevi Nikulainen

Kayttgjatunnuksien syottamisessa tuntemattomiin palveluihin on
hyva kayttaa harkintaa, kehottaa Viestintaviraston
tietoturvayksikké CERT-FI.

Yksikko kertoo, ettd se on saanut paljon yhteydenottoja viime
viikkoina internetissa yleistyneista sivustoista, joissa kayttajaa
pyydetdan antamaan pikaviestijarjestelmissa (esimerkiksi
MSN/Windows Live Messenger tai Yahoo Messenger)
kayttamansa kayttajatunnus ja salasana.

Sivustot ilmoittavat tarjoavansa palveluita, joiden
toteuttamiseen kayttajatiedot tarvitaan. Sivustot saattavat myos
kayttaa kayttajan antamia pikaviestipalvelun tunnuksia sivuston
mainostamiseen tunnukset antaneen kayttajan kontaktilistan
jasenille. Mainonta tapahtuu muun muassa suoraan
pikaviestijarjestelman kautta.

Tunnukset antaneen kayttajan kontaktilistan jasenille lahetetaan
esimerkiksi linkki samaan sivustoon, johon kayttaja on
tunnukset antanut. Naissé tapauksissa toiminta on usein
kuvattu palveluiden kayttéehdoissa. Vaihtamalla
pikaviestipalvelun salasana uuteen ja pitdmalla uusi salasana
vain omana tietona mainonta useimmiten lakkaa.

Ei ole saatu viitteita siitd, etta edella mainitut sivustot toimisivat
kayttoehtojensa vastaisesti tai etta tunnuksia kaytettaisiin selvasti
pahantahtoisiin tarkoituksiin.

CERT-FI kuitenkin korostaa, ettd henkilokohtaisten
kayttajatunnusten syottdmisessa tuntemattomiin palveluihin tai
antamisessa muiden kolmansien osapuolien tietoon
kannattaa kayttad vakavaa harkintaa.
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