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Useat ylivuotohaavoittuvuudet horjuttavat IBM Lotus
Domino -ohjelmiston tietoturvaa. Korjausta ei ole, mutta
julkinen hyväksikäyttömenetelmä kyllä löytyy.

Krakkeri saa uhrin työaseman haltuunsa ja pystyy
suorittamaan mielivaltaisia komentoja, jos hän on ensin
narrannut käyttäjän tutustumaan räätälöimäänsä verkkosivuun.

Haavoittuvuuksiin on olemassa julkinen
hyväksikäyttömenetelmä, Viestintäviraston tietoturvayksikkö Cert-
Fi tietää. Korjauksia ei sitten vielä olekaan, joskin vaarallisten
activex-komponenttien ajamisen voi kieltää väliaikaisesti
Microsoftin sivuilla kuvatuilla tavoilla.

Aukot sijaitsevat Lotus Dominoon sisältyvässä Domino web
access-activex -komponentissa. Haavoittuvia ovat IBM
Lotus Dominon versiot 6 ja 7. Tietoturvayhtiö Secunian
mukaan aukot ovat hyvin kriittisiä.

http://www.digitoday.fi/tietoturva/2007/12/27/haavoittuvuuk
sien-rypas-kalvaa-lotus-dominoa/200732733/66
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