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"Acrobatin aukosta vol
tulla vuoden pahin”

7.1.2007 07:45 — Markku Reiss

Tietoturvayhtiot ovat kiistelleet Adoben Acrobat Reader -
ohjelman talla viikolla 16ytyneen haavoittuvuuden
vakavuudesta. Synkinta ndkymaa maalailee WhiteHat Security.
Yhtion mukaan haavoittuvuudesta voi tulla vuoden pahin.

Haavoittuvuuden hyddyntaminen on asiantuntijoiden mukaan
helppoa. Krakkeri voi luoda yhteyden joltakin web-

sivustolta lI0ytaméansa pdf-tiedoston ja oman, javascript-
haittakoodia siséltavan sivustonsa vlille.

Kun kayttaja klikkaisi pdf-linkkia, haittakoodi kaynnistyisi ja hyokkaaja
paasisi esimerkiksi kaappaamaan nappainten painalluksia ja

saisi vahintaan lukuoikeudet kohteena olevan tietokoneen
tiedostoihin. Krakkeri voisi siis tehda niin sanotun cross-site

scripting -hyokkayksen (xss) eli voisi hyodyntad hyokkayksessa web-
sivulle upotettua koodia.

Uutissivusto TechWebin haastattelema WhiteHat
Securityn teknologiajohtajan Jeremiah Grossmanin
mukaan mikéa tahansa sivusto, jolla on pdf-tiedostoja, voi
joutua vaaraan.

- Tasté voli tulla taman vuoden pahin haavoittuvuus. Jos se olisi
tullut julki kaksi viikkoa sitten, se olisi ollut viime vuoden
kymmenen pahimman joukossa, sanoi Grossman.

Grossman ennustaa myds, etta cross-site scriptingista voi
tulla tdmé&n vuoden pahin hyotkkaystapa. Keinon kayttaminen on
héanen mukaansa vasta alkamassa.

Korjaus tulossa

Adobe on kertonut haavoittuvuuden olevan Readerin
versiossa 7.0.8 ja sitd aiemmissa, mutta tietoturvayhtiét ovat
eri mieltd siita, mita selaimia haavoittuvuus koskee. Secunian
mukaan Firefoxin kaikkia versioita sekéa Internet Explorer
spl:td ja sitd aiempia versioita. Symantecin mukaan uhka
koskee vain Firefoxia.

VeriSignista puolestaan kerrottiin TechWebille, ettd IE 6.x ei
ole haavoittuva Adobe Acrobat 7:n ja sitda uudempien
versioiden kanssa.
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VeriSignin mukaan vaarassa ovat IE 6.x:44 ja Adobe
Readerin/Acrobatin 6.0.1:n tai aiemman version yhdistelm&a,
Windowsin Firefoxin 1.5.0.8:n tai 2.0.0.1:n ja
Readerin/Acrobatin 7.0.8:n tai aiemman version yhdistelméaa
tai Opera 9.x:n ja Readerin/Acrobatin 7.0.8:n tai aiemman
version yhdistelmaa kayttavat.

Adobe ei ole viela saanut omia testejaan valmiiksi, mutta on
luvannut korjata haavoittuvuuden ensi viikon aikana. Yhtio
myds kehottaa paivittdmaan versioon 8.

http://www.digitoday.fi/tietoturva/2007/01/07/acrobatin-
aukosta-voi-tulla-vuoden-pahin/2007421/66

www.digitoday.fi - Kaikki digitaloudesta


http://www.digitoday.fi/tietoturva/2007/01/07/acrobatin-aukosta-voi-tulla-vuoden-pahin/2007421/66
http://www.digitoday.fi/tietoturva/2007/01/07/acrobatin-aukosta-voi-tulla-vuoden-pahin/2007421/66

